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Projektas ,Senjorai senjorams” neapsiriboja klasikine akcija ar
Svietimo kampanija. Sis projektas vyresnio amziaus Zmonéms suteikia
konkrecius apsisprendimo ir savigynos jrankius, pagal jy gebéjimus,
suteikia jiems galimybe realizuoti save, tobuléti ir rOpintis vieni kitais.

Kurso autoriai siekia ugdyti senjory pasirengima ir atsparuma
skaitmeniniame pasaulyje, palaikydami jy kompetencija, duodami
signala tobuléti ir tyrinéti, o ne auklédami i$ jaunosios skaitmeninés
kartos autoriteto pozicijos.

Senjorai, kaip rodo jy dalyvavimas Treciojo amziaus universitetuose,
nevyriausybinése ir vietos organizacijose, nori boti kuo ilgiau
nepriklausomi, uzsiimti veikla,iuri {iems yra patogi, pritaikyta jy
galimybéms, be kliociy dél amziaus apribojimy.

Pripazjstame senjory iniciatyvy galia, matome, kaip senjorai ne tik
savo amziaus grupei svarbiais klausimais, bet ir visai visuomenei, gali
susivienyti ir veikti kartu. Tuo paciu matome teigiamus rezultatus
projekty, kurivose bendraamziai moko bendraamzius. Botent todél
Siy dviejy veiksniy sinergija prisidés prie Sio projekto sékmés ir taps
svarbiu senjory veiklos tinkly elementu.
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Kodél vyksta kibernetiniai nusikaltimai?

Uzsiémimo forma: paskaita, pavyzdziy pristatymas ir aptarimas, diskusija
TTrukmé - 60 min.

Kas negirdéjo, kad jei taves néra internete, tu neegzistuoji. Kibernetiné erdvé tapo tokia pat
reali kaip mosy konas ir kaulai, ji iSplito ir perzengé ribas, apie kurias pries 15 mety nebitume né
pagalvoje. Norime to ar nenorime, kibernetiné erdvé formuoja musy tikrove. Daugelis i§ mosy
sutikty, kad internetas suteikia nuostabiy dalyky, pavyzdzivi, galimybe nepaisant geografinio
atstumo palaikyti ry3j su Seima ir draugais, jgyti naujy gebéjimy, lengviau keliauti, susipazinti su
naujais zmonémis, dalytis Ziniomis, skelbti svarby turinj, atrasti pasaulj ir naujas galimybes ar net
padéti kitiems Zmonéms.

Daugelis taip pat sutiks, kad internete tenka perzvelgti begale puslapiy su Siukslinu turiniu, kuris
veiksmingai atitraukia mosy démesj, dél to jau¢iamés blogai, kad gaiStame tiek daug laiko. Yra
ir treCioji interneto pusé, tamsioji, su kuria dauguma i§ mosy tikisi niekada nesusidurti, -
kibernetiniai nusikaltimai.

Augant kibernetiniy nusikaltimy mastui, tyréjai vis labiau domisi nusikaltélio motyvacija ir
jrangos pazeidziamumo arba nepakankamy naudotojo Ziniy, prieigos prie kieno nors istekliy.
Viena vertus, anonimiskumas, potencialiai maza rizika bdti sugautam ir proporcingas pelnas,
kita vertus, didelio masto kibernetiniai nusikaltimai suteikia nusikaltélivi galimybe boti
pastebétam ir iSgarséti, o pinigai yra tik priedas.

Mes, privats naudotojai, galime tapti jsilauzéliy aukomis jvairiais lygmenimis. Labiausiai tikétina,
kad susidursime su pelno siekianciu jsilauzéliv, kuris savo tikslui pasiekti naudos jvairia
nusikalstama veikla.

Lisa O'Reilly pateiké 9 argumentus[l], kodél kibernetinés atakos yra tokios sékmingos. Tarp jy
yra Sie:

« ,Nusikaltéliai yra protingi ir jgude. Nusikaltéliy tinklas yra organizuotas, bendradarbiaujantis
ir gerai finansuojamas. Ir dabar labiau nei bet kada anksciau jie turi techniniy istekliy, kad
galéty kurti ir jgyvendinti naujus ir sudétingus ataky metodus”. Tai nereiskia, kad mes
nesame protingi, bet nepamirskite, kad jie gyvena tam, kad apgaudinéty kitus, o tai reiskia,
kad jie nuolat kuria naujus bddus, kaip apgauti Zmones, galvoja apie tai kaip apie
,standartinj" darba, jy pajamos priklauso, nuo jy kirybiskumo ir darbo valandy.

 Nusikaltéliai i$ savo pastangy uzdirba daug pinigy.

e Organizacijos daro klaidy. Tyrimai rodo, kad organizacijos neturi tinkamy duomeny
apsaugos ir atsarginiy kopijy plany, kurie padéty uztikrinti veiklos testinuma. Sistemy ir
darbuotojy mokymo trikumas sukuria palankia terpe kibernetinéms atakoms.

« Vartotojai daro klaidas. ,Daznai mes, naudotojai, darome klaidas, kuriomis nusikaltéliai gali
pasinaudoti, kad gauty prieiga prie mosy duomeny ir paskyry. Pavyzdziui, dalijamés savo
prisijungimo ar tapatybés nustatymo duomenimis, naudojame ta patj slaptazodj kiekvienai
paskyrai, spaudziame jtartinas nuorodas, naudojame neautorizuotus jrenginius ar
programas, atmetame programinés jrangos atnaujinimus ir pan.

[1] O'Reilly L., “9 Reasons Cyberattacks are So Successful” January 15, 2019, online:
https://securityboulevard.com/2019/01/9-reasons-cyberattacks-are-so-successful/, access



https://securityboulevard.com/2019/01/9-reasons-cyberattacks-are-so-successful/

o -,Pardavéjai daro klaidas". Net tokios didelés bendrovés kaip Microsoft ar Firefox gali
padaryti ka nors, dél ko jy naudotojai susidurs su kibernetinémis atakomis.

» ,Dauguma kibernetinio saugumo sprendimy veikia NE realivoju laiku". Zmonés, atsakingi uz
kibernetinj sauguma, visada per zingsnj atsilieka nuo nusikaltéliy.

Kibernetiniai nusikaltéliai taip pat naudoja vadinamaja socialinés inZinerijos taktika, kuria
manipulivojant apgaudinéjami Zzmonés, pasitelkiant labai jtikinamas istorijas tam, kad jgyty masy
pasitikéjima, apgauty mus, o tada gauty svarbia informacija ir pavogty masy pinigus, asmeninius
duomenis ar net tapatybe.

Baimé gali kilti, kai pagalvojame apie beribe ir sieny neturindia kibernetine erdve, kuri rodo tas
pacias kibernetiniy nusikaltimy savybes, ir galime pasijusti bejégiai, mazi ir nereikSmingi. Vienas
blogiausiy dalyky, kurivos galime padaryti kaip naudotojai, yra neprasyti pagalbos. Kova su
kibernetiniais nusikaltimais yra mosy visy atsakomybé. Turime padéti vieni kitiems jveikti baime
boti atstumtiems vien dél to, kad tapome kibernetiniy nusikaltimy aukomis.

Labai klystuméte, jei manytuméte, kad kibernetiniy nusikaltimy aukomis tampa tik vyresnio
amziaus zmonés. FTB 2021 m. paskelbtoje ataskaitoje apie elektroninius nusikaltimus pateikia
tiksly uzregistruoty nusikaltimy Jungtinése Amerikos Valstijose (JAV) skaiciy kartu su aukos
amziumi ir bendru nuostoliu tam tikrose amziaus grupése. Senjorai yra reik§mingiausia, bet ne
vienintelé grupé. Ne naujiena, kad net ir skaitmeninéje eroje uzauges jaunimas tampa vis
iSradingesniy sukc¢iavimo bddy aukomis. Fully-verified.com duomenimis, vienas populiariausiy
Zmoniy apgaudinéjimo bidy yra interneto svetainés ir mobiliosios programélés, kuriomis
kasdien naudojasi jaunimas.

Apgavystés pavyksta, nes jos atrodo kaip tikri dalykai. Norint pastebéti skirtuma, reikalingas
mUsy jzvalgumas, samoningumas ir zinios apie tai, ko gali ir ko negali prasyti jstaigy atstovai.
Sukéiavimai paremti skubéjimu ir baime kiekviename zingsnyje, vagys nori jvesti skubéjimo
elementa, baime, kad netrukus prarasime kazka brangaus. Tokiose situacijose tik nedaugelis
gali islikti ramds ir elgtis racionaliai, mOsy pasamoné perima mdsy minciy ir veiksmy kontrole.
Eddy Willemsas aprasé S3esis jtakos principus, kurie paaiskina psichologinius kibernetiniy
nusikaltimy aspektus, ir tai galima pavadinti esme, kodél kibernetiniai nusikaltimai veikia.

Eddy Willemsas aprasé 3esis jtakos principus, kurie paaiskina psichologinius kibernetiniy
nusikaltimy aspektus, ir tai galima pavadinti esme, kodél kibernetiniai nusikaltimai veikia.

AbipusiSskumo principas reiskia, kad Zmonés jauciasi tam tikru bddu skolingi
asmeniui, kuris arba ka nors dél jy padaré, arba ka nors pasidolé ar davé, aiskiai
1 nesitikédamas grazos"[2]. ]sivaizduokite tokia situacija: klienté buvo informuota, kad
== banko konsultantas iSgelbéjo jos pinigus, dabar jie papradys ko nors nedidelio,
pavyzdziui, prisijungti prie savo banko saskaitos, pateikti jiems pagrindinius asmens
duomenis, juk jie iSgelbéjo josy santaupas, abejoti jy gerais ketinimais atrodo absurdiska,
todél duosime jiems tai, ko jie nori.




.Konsensusas/sutarimas" - kai Zmonés néra tikri, jie
stengiasi rasti kity, kurie padéty jiems suformuluoti
nuomone. Net jei jie yra tikri dél savo jsitikinimy,
konsensuso nuomoné gali boti labai jtikinama"[2].
Prisimenate didelio masto savanoriska pagalba Ukrainai @
po Rusijos agresijos 2022 m. vasarj? Daugelis Zmoniy
jkiré labdaros fondus, rinko aukas, kurios pasieké
realius Zmones ir pakeité padétj ukrainieciy labui.
Kibernetiniai vagys tuo naudojasi kaip dar viena
galimybe apgauti tuos, kurie noréjo padéti.
Nuoseklumo principas grindziamas tuo, kad mums
patinka veikti nuosekliai pagal savo anksciau turétas
pazidras. Dél sipareigojimo jau¢iame tam tikra spaudima
elgtis tam tikru bodu"[2]. Galbit dvejojome arba jautémeés
@ nesaugiai, kai kas nors mums paskambino ir paprasé
paaukoti, bet kadangi laikome save gerais Zmonémis,
norinCiais padéti kitiems, ypac, kai vagis pavartos tokius
sakinius: kiekvienas jnesa savo indélj, geros Sirdies Zzmonés
sumokés net ir nedidele suma, galéjome jaustis priversti
sumokeéti/padéti.

Simpatija: Kibernetinis nusikaltélis daznai naudojasi savo Zavesiu. Telefonu
atrodydami simpatiski, jie stengiasi priversti aukas paklusti praSymui pateikti slapta
informacija.

direktoriaus el. laiska. Zmonés linke paklusti, nes prasymas tariamai ateina i3
auksto rango asmens"[2]. Musy smeEenKs i$ tiesy linkusios sekti autoritetais,
u, kuriam simpatizuojame.

5 Kartais jie taip pat Zaidzia autoriteto principu, siysdami suklastota generalinio
pavyzdziui, jzymybe, mokslininku, politi

prasyma, yra labai trumpas, Zmonés labiau linke 3j prasyma vykdyti. Pavyzdys -
apgaulingi laiskai neva iS mokesciy inspekcijos, kurivose prasoma skubiai reaguoti
paspaudziant nuoroda, nes kitaip gresia bauda. Labiausiai tikétina, kad paspausime,
nepagalvoje apie galimas pasekmes.

Laiko stoka - kai jsivaizduojama, kad laikas, per kurj reikia atsakyti j tam tikra @

Niekas néra nuolat pasiruoses, kiekviename Zingsnyje laukiantis atakos, kaskart tikrinantis
zalia pakabinama spyna, nuorodos adresa ar praSantis skambinancio kliento tarnybos
patvirtinti jy autentiskuma. Sukciai tampa vis gudresni ir naudojasi naujomis technologijomis,
naujais produktais ar paslaugomis ir svarbiais jvykiais, kad sukurty jtikinamas istorijas, kurios
jtikinty jus atiduoti jiems savo pinigus ar asmeninius duomenis. Jie naudojasi Zmoniy naivumu,
Ziniy stoka ar net noru padéti kitiems. ,Po kibernetinés atakos daugelis nukentéjusiyjy teigia,
kad jauciasi traumuoti, apiplésti, pazeidziami arba bijo, kad ataka gali pasikartoti. Kaltés ir
gédos jausmas daznai dar labiau sustipréja, kai dél to, kad jie tapo atakos ir (arba)
suk&iavimo auka, juos kaltina jy organizacija, Seimos nariai ar apskritai visuomené".

Dél nuolatinio auky smerkimo sukuriama aplinka, kurioje Zmonés apie nusikaltima nenori
pranesti ir kencia vieni. Sivo atveju tai turéty tik neigiamy pasekmiy ne tik asmeniui, bet ir
visai sistemai. Saugumo institucija, negalés veiksmingai mokytis ir kovoti su kibernetiniais
nusikaltimais, jei negaus informacijos apie juos. Tuo pat metu musy fizinis konas ir psichika
dél neiSsakyty, nepranesty tragisky jvykiy, negaunant reikiamos pagalbos ir paramos, gali
sutrikti.

[2] Willems E., The psychology of cybercrimes, online:
https://www.gdatasoftware.com/blog/2022/07/cybercrime-psychology



Tendencija investuoti j kibernetinj sauguma pastebima labiau
nei bet kada anksciau. Bankai, policija, valstybinés
institucijos ir net medicinos jstaigos stengiasi atlikti savo
vaidmenj apsaugant pilieCius ir klientus nuo neigiamo
kibernetiniy ataky poveikio. Jei 3i tema tokia opi ir visuotiné,
kodél skundy ir nuostoliy mastas vis dar auga? Ar tie
veiksmai neefektyvis, praleidziami, nepasiekia adresato, ar
yra pernelyg sunkiai suprantami?

DaZniausiai, adresuojant juos bendram gavéjui, neiSskiriami konkreciy grupiy poreikiai ir
reikalavimai. Daroma prielaida, kad trumpa informacija ,nedaryk taip", ,daryk taip", ,buk
atsargesnis” iSugdys saugy elgesj. Kibernetiniai nusikaltimai metams bégant tampa tiesiogine,
jprasta grésme ir, kaip rodo statistika, kiekviena grupé yra pazeidziama. Vis délto viena i3
labiausiai pazeidziamy grupiy yra senjorai.

Yra dar vienas dalykas, kurj reikia aptarti. Kalbéjome apie psichologinius nusikaltimy ir aukos
aspektus, apie tai, kokia gali boti situacija ir kokios emocijos mus gali apimti narSant interneta.
I$siaiskinsime, kaip netapti auka, taciau labai svarbu Zinoti, kaip gali jaustis Zmonés, padéti jiems
suprasti, kad jy jausmai yra normalds, jprasti. Ka galime daryti, kai tampame auka:

» ,Nustatykite, kaip jauciatés ir kokios yra josy mintys. Supraskite, kad esate ne vienas.

e Priminkite sau savo teigiamas puses, savybes ir, nepaisant su kibernetiniais nusikaltimais
susijusiy praradimy, pasiekimus.

« Venkite kaltinti save. Skirkite laiko ir energijos tam, ka galite kontroliuoti; ir konstruktyviai
panaudokite tai, ka suzinojote, kad geriau apsaugotuméte save ir kitus.

o Surinkite tinkama parama, iSteklius ir paslaugas, kad uztikrintuméte savo sauguma ir
sumazintumeéte rizika vél tapti auka.

» Praktikuokite uzuojauta sau: bUkite sau geri, nesmerkite saves, jsidémékite savo mintis ir
jausmus ir pazvelkite j juos i$ perspektyvos; pripazinkite ir supraskite, kad esate zmogus, ir
priimkite netobulumus, kurie bddingi Zmogui.

o leskokite socialinés paramos. Jums gali boti naudinga prisijungti prie paramos grupiy, skirty
elektroniniy nusikaltimy aukoms, arba prie bet kokiy paramos aukoms grupiy.

« Nedvejodami kreipkités profesionalios pagalbos, jei vis jauciate didéjancia psichologine
jtampa; sunkumus vykdant uzduotis ar rUpinantis pareigomis; chroniska prislégta nuotaika ar
pernelyg didelj nerima, kurj vis sunkiau suvaldyti; nejauciate malonumo uZzsiimant veiklomis;
miego ir (arba) démesio koncentracijos sunkumus; ar kitus psichologinius simptomus, kurie
gali kelti jums nerima"[3]

Jsy, kaip Svietéjo, mokytojo, samoningo piliecio ir vietos bendruomenés nario, vaidmuo - ne tik
Sviesti Zmones, parodyti jiems, kaip iSvengti nusikaltéliy internete, supazindinti juos su naujausiais
pavojais, bet ir padéti, jei jie buvo tape aukomis.

[3] Willems E., The psychology of cybercrimes, online:
https://www.gdatasoftware.com/blog/2022/07/cybercrime-psychology




Sukéiavimo biUdai - mechanizmai

Informacija lektoriui:

Trukmé - 3 val.

1.18dalykite korteles su pavyzdziais ir uzduotimis.

2. Pristatykite toliau pateikta medziaga.

3. Pasinaudokite pavyzdziais ir pratimais, kai Zemiau esanciame tekste matysite informacija,
nurodandia juos atlikti ar pasizioréti pavyzdj. Aptarkite pratimus su dalyviais.

4. Stebékite laika - turite 3 valandas pagal sistema 45 min. mokymasis, 15 min. pertrauka.

Yra daug jvairiy sukciavimo budy. Sukdiai iSradinéja vis naujus budus, kaip pavogti pinigus,
duomenis ir persekioti jus tol, kol negaus to, ko nori. |gyvendinant kurso tikslus suskirstéme
Zinomus sukc&iavimo atvejus j keleta kategorijy:
« Asmens duomeny vagystés.
Sukciavimai, kada daugiausia siekiama apgauti perkant ir parduodant.
Sukdiavimai, susije su romantiniais santykiais ir pasimatymais.
Sukciavimai, susije su labdara.
Sukéiavimai, susije su investavimu ir pinigy uzdirbimu.
Sukciavimai, susije su darbo pasiolymais.
Sukéiavimai, susije su loterijomis ir prizais.
Pavojingos SMS Zinutés

@ﬂ ASMENS DUOMENU VAGYSTES

Kodél kas nors noréty pavogti mano duomenis? Kam reikia mano asmens tapatybés kortelés ar
paso numerio? Esu eilinis pilietis. Nusikaltéliams labai vertingi yra ir paprasty pilie¢iy asmens
duomenys. Kaip minéjome anksciau, pagrindinis daugelio kibernetiniy nusikaltéliy motyvas yra
inigai, le_JSl) asmens tapatybés dokumento numeris daznai bina susietas su banko saskaita,
urioje laikote savo santaupas. Kai nusikaltéliai gauna prieiga prie josy asmens tapatybés
dokumento numerio, kredito kortelés numerio, banko saskaitos prisijungimo duomeny arba
prisijungimo prie josy banko saskaitos ar el. pasto duomenis, jie gali atlikti pervedimus, pirkimus,
atidaryti naujas saskaitas, imti paskolas. Vienu ar kitu bodu jie gali priversti jus prarasti pinigy arba
pkrivlersti grazinti ne jums priklausancias paskolas.
skolas.

Kodél vagiSiams reikia mano duomeny:

1.apsimesti jumis, imti kreditus, apgaudinéti kitus Zmones ir siysti josy melagingas
nuorodas kitiems Zmonéms josy vardu;

2.josy duomenys gali boti naudojami siekiant gauti prieiga prie kity josy virtualaus
gyvenimo sriciy, jskaitant prieiga prie bankininkystés, socialinés Ziniasklaidos, kredito
korteliy duomeny;

3.pavogti kity su jumis susijusiy asmeny, pavyzdzivi, Seimos nariy, draugy, kolegy,
asmeninius duomenis;

4.pakenkti josy reputacijai, sukelti vieSa pazeminima, patycias virtualiame pasaulyje;

S.gauti prieiga prie kitos informacijos, pavyzdzivi, profesinés informacijos, ypac jei
uzimame aukstas pareigas;

6. prieiti prie mosy finansinés istorijos ir panaudoti ja prie§ mus;

/.pavogti misy socialinés ziniasklaidos paskyra, ypac jei turime daug sekéjy, parduoti
tokia paskyra arba naudoti misy paskyra bandant apgauti kitus naudotojus.




Ar prisimenate kokiy nors praneSimy apie didelio masto naudotojy duomeny vagystes ar
nutekéjima? Su tokiomis problemomis susidiré Sony PlayStation Network, Uber, Yahoo,
viesbutis ,Mariott" ir net populiarusis Facebook. Galbit manote, kad Sios problemos jusy niekaip
nepaveiké. Galbit esate teisUs, taciau pagalvokite apie masta, apie milijonus duomeny, kurie
pateko j erdve, prie kuriy gali prieiti visi, ypa¢ tie, kuriems rpi kieno nors kito patiriama Zala. Ne
visi buvo paveikti tokiu pat mastu. Daugelis Zzmoniy dél Siy veiksmy prarado savo paskyras,
pradéjo gauti el. laiSkus ir praneSimus su keistomis nuorodomis ir turiniu, nuorodas j kitas
svetaines, prasymus sumokéti, Santaza. Kai kurie taip pat gavo zinute i§ savo draugy, kad gavo
keista nuoroda i§ misy paskyros. Vien dél to, kad iS savo banko saskaitos nepraradome né
cento, nereiskia, kad nepatyréme nuostoliy dél kibernetiniy nusikaltéliy.

Kalbant apie asmens duomeny vagystes, svarbu paminéti Sias atakas phishing, t. y. pinigy
iSviliojimas naudojant socialinés inzinerijos metodus, psichologiniy mechanizmy naudojimas
siekiant apgauti Zzmones ir pavogti jy duomenis, pavyzdziui, prisijungimo vardus, slaptazodzius ir
kredito korteliy duomenis. Nusikaltéliai apgaule jtikina Zmones atidaryti nesaugias nuorodas,
tokiy situacijy daznai pasitaiko parduodant ir perkant internetu.

ATLIKITE 1 PRATIMA

Pagal visas prognozes, susijusias su pardavimu internetu, tai - dinamiskai ir nenutrokstamai
besivystanti 3aka. Tai reiSkia, kad suk&iavimy Sioje srityje taip pat daugés. Vis daugiau Zmoniy
perka daiktus internetu, tarp jy ir senjorai. Siandien senjorai nebesijaucia pasimete ir neuztikrinti
internete, priesingai, jie naudojasi kompiuteriais, iSmaniaisiais telefonais, zaidzia konsolémis, jie
moka pirkti internetu. Senjorai tampa svarbia grupe, kurios buvimas vis labiau pastebimas. Kartu
tampa kibernetiniy vagiy taikiniu.

Gana jprasta prie savo asmeninés banko saskaitos prisijungti kredito kortele, kartais dél
netinkamy saugumo metody, pavyzdziui, antivirusinés programos nebuvimo, misy duomenys gali
patekti j vagiSiy rankas. Ka daryti, kad iSvengtuméte tokiy situacijy? Galbot sakysite, kad
nesinaudokite kreditine kortele internete, ir tai bty tiesa, taciau ar turétume leisti vagisiams turéti
jtakos jusy apsisprendimams? Ar dél kazkieno neteiséty veiksmy turétume save apriboti?

Apie tai, kaip uzkirsti kelia mOsy duomeny praradimui, daugiau suzinosite 3 skyriuje.
Prekiy pardavimas

Labai populiards sukciavimai, susije su pardavimo platformomis, pavyzdziui, Vinted arba Olx,
kuriose galime parduoti jvairius daiktus. Didziaja dalimi tai yra portalai, nors ir ne iSimtinai, skirti
privatiems naudotojams. Kai bandome ka nors parduoti, pvz.: drabuzius, Zaislus ar kitus daiktus,
galime gauti Zinute, dazniausiai per zinuciy tarnyba ,What's up" arba SMS zinute, kurioje
prasoma Sio konkretaus daikto su nuoroda j musy aukciona.




Kaip tai paprastai daroma:

1. Pradedame kalbétis su pirkéju ir suzinome, kad jis ar ji nenori derétis dél kainos ar sutinka su
daikto trokumais, jie siekia kuo greic¢iau uzbaigti sandorj.

2.Mums sutikus su salygomis, jie atsiunc¢ia mums keista nuoroda su informacija, kad ja
paspaustume, ir pinigai bus automatiskai iSsiysti j mOsy saskaita.

3.Taip pat daznai pasitaiko, kad potencialaus pirkéjo zZinutése yra daug rasybos klaidy, keisty
sakiniy, tarsi kazkas ne visai mokéty musy kalba.

4.Kai kurie vagiSiai taip pat naudojasi riboto pasitikéjimo mdsy atzvilgiu taisykle, aukcionuose
iSsirenka didelés vertés daiktus ir pranesa, kad daikta pirks, bet tik grynaisiais pinigais. Jie
atsiunc¢ia mums nuoroda j, jy teigimu, kurjerio puslapj su jau sugeneruota transportavimo
etikete. Informacija apie apmokéjima gudriai paslépta, i$ tikryjy pirkéjai generuoja etikete
be grynyjy pinigy pristatymo bddo, taciau i§ pirmo zvilgsnio tai sunku pastebéti.

5.Spusteléje nuoroda, galime boti nukreipti j puslapj, per kuri mosy kompiuteryje jdiegiafn:
kenkéjiska programiné jranga arba kuriame, jvedus mosy duomenis, jie kopijuojami.

Pigios prekés ir netikros parduotuvés

Kaip zinoti, kad greiciausiai turime reikaly su netikra parduotuve?
« Atrodo kaip tikra parduotuvé, grazi grafika, su pavadinimu, kuris nekelia abejoniy, arba
pavadinimas, artimas kitoms panasioms parduotuvéms.
« Labai palankios kainos, daug mazesnés nei kitose Zinomesnése svetainése.
« Standartiné pirkimo procedura, tokia pati mokéjimo galimybé kaip ir kitose svetainése.

Baige mokéjimo procedira galime gauti el. laiska su uZzsakymo patvirtinimu, kuris i8 tikryjy tik
atbukins mosy budruma. Tikésimés, kad kazka nusipirkome legalioje parduotuvéje. Praeis
kelios dienos, o prekés taip ir nebus pristatytos. Rysys su pardavéju staiga nutriks arba jis net
gali paprasyti mosy papildomai sumokéti dél nenuspéjamy miosy Salies muitinés jstatymy.
Siuntinys i3 tiesy niekada nebuvo iSsiystas, arba vietoj naujo ,iPhone", uz kurj sumokéjome,
galime gauti siuntinj su kojiniy pora.

Atlikite 2 pratima

Per pastaruosius kelerius metus buvome liudininkais nesuskai¢ivojamy sukc&iavimy, pagristy
netikromis meilés istorijomis, internetinés romantikos suk&iavimais, kurie statista.com duomenimis,
uzima treciaja vieta kibernetiniy nusikaltéliy naudojamy metody sarase. Pirma karta Sis metodas
buvo aprasytas 2008 m. ir nuo to laiko buvo apgauta daugybé Zmoniy, o didZioji dauguma jy -
moterys, nors ir ne tik jos. Internetas yra didziulé mosy gyvenimo dalis, romantinés pazintys ir
pasimatymai taip pat persikélé j Sia sritj.

Daugeliv atzvilgiy tai prasideda panasiai:
1. Gavote el. laiska laiska arba zZinute socialinéje ziniasklaidoje ar pasimatymy portale.
2.Asmuo yra i$ kitos Salies arba turi jdomia, nejprasta profesija, paprastai reikalaujancia
pasiaukojimo, izoliacijos, dazny kelioniy, kartais pavojingy ir, be abejo, jaudinandiy.
3.Su Siuo asmeniu bendraujate kelias dienas, savaites, net ménesius. Sukcius jgyja josy
pasitikéjima; jos neturite visiSkai jokiy priezasciy ka nors jtarti.




4.Pradedate emociskai jsitraukti j Sivos santykius, botent Sito sukg&iai ir nori
pasiekti nuo pat pradziy. Jie zino, kad labai sunku pasakyti ne Zmogui,
kurivo pasitikime ar net mylime.

5.Gali biti vaizdo skambuciy, nuotrauky, musy ,partneris” atrodo labai
jsitraukes, yra Zavus, jau¢iame, kad sutikome tinkama Zmogy. lJis zada
susitikti, patikina mus savo jausmais, jsipareigojimu, zada bendra ateitj,
taciau visus planus suzlugdo jo reiklus darbas.

6. lgije mUsy pasitikéjima ar meile, sulaukiame daznai dramatisko praSymo, dazniausiai tada,
kai jie pagaliau atvyksta su mumis susitikti. Suzinome, kad mosy draugas ar mylimas Zmogus
i§ interneto turi problemy, jis (ji) buvo apipléstas (-a), jam (jai) reikia pinigy léktuvui ar kitai
transporto priemonei, jis (ji) buvo suimtas (-a) oro uoste ir uz ji (ja) reikia sumokéti uzstata, jis
(ji) buvo pagrobtas (-a), jam (jai) reikia kySio oro uosto pareiginams, policijos valdybos
apsaugai.

Kartais Sis asmuo praso ne tik pinigy, bet ir prieigos prie josy banko saskaitos, pervesti
pinigus jy vardu, paimti uz juos paskola, asmens dokumenty, pavyzdzivi, pasy ar vairuotojo
pazymeéjimy kopijy, nupirkti ir atsiysti ,Amazon" ar ,iTunes" dovany korteliy kodus. Prasymas
daznai buna derinamas su skubotumo ir pavojaus jausmu, todél negalime isanalizuoti
situacijos ir racionaliai pazvelgti j reikala. Suk¢ius nori, kad mes botume emocionalss, daznai
neapgalvotai ir neracionaliai elgtumés. Romantinio suk&iavimo mastai vis didéja. ir toks
suk&iavimo budas buvo jprastas siekiant apgauti Zmones Kovid-19 pandemijos metu. Tuo
metu informacija, kad kazkas negali susitikti dél apribojimy, sveikatos problemy ar karantino,
buvo labai tikétina ir nekélé jtarimy. Tuo pat metu namuose uZsidare Zmonés jautési kaip
niekada vienisi, daugelis jy internete ieSkojo draugy ar mylimy Zmoniy.

Atlikite 3 pratima“
@4 NETIKRA LABDARA

Sukgiai, ieskant naujy Zmoniy apgaudinéjimo budy, nezino riby. Melaginga labdara yra itin
veiksminga, ypac, kai ji derinama su manipuliavimo metodais, nes apeliuojama | Zmoniy
geruma ir grindziama mazais, nieko nejtarianciais prasymais, pavyzdziui, galimai mazomis
auky sumomis. Pasitikédami labdaros organizacijomis net negalime jsivaizduoti, kad kas nors
pasinaudoty kieno nors liga ar kancia, kad i$ to uzdirbty pinigy.

Sukgiai taip pat supranta, kad yra tam tikry situacijy, kurios tiesiogine prasme atveria Zmoniy
Sirdis ir pinigines, pavyzdziui, smurtas prie$ vaikus, stichinés nelaimés kitose Salyse arba
ginkluoti konfliktai. Kai kurie sukéiai puikiai kopijuoja arba apsimeta tikromis institucijomis,
daznai naudodami ir jy metodus, pavyzdziui, tiesioginiais prasymais siunciamais, pavyzdziui,
elektroniniu pastu, arba labdaros aukcionus. Kartais sukéiai veikia prisidengdami registruota
organizacija, kuri galbot net ir nedideliv mastu vykdo labdaringa veikla, i$ tikryjy procentiné
Sios organizacijos realios paramos dalis yra nezymi.




Labdaros sukdiai veikia panasiais budais:

-Spaudimais, kaip ir kity rosiy kibernetiniuose nusikaltimuose. Tai yra pirmasis Zenklas, kad
kazkas gali boti negerai. Labdaros daznai reikia kuo greiciau, taciau tikros NVO
nereikalavja, kad mokétuméte dabar, Siandien, Sia minute. Jos mielai duos jums
lankstinuka, daugiau informacijos ir paprasys paaukoti, kai busite pasiruose, naudodamos
jums tinkamiausius bddus, pavyzdzivi, mokéjima internetu.

Nusikaltéliai daznai norés priversti mus taikyti mokéjimo budus, kurie yra greiti, paprasti ir
sunkiai atsekami bei atSaukiami.

Sukéiai gerai pasiruosia savo vaidmeniui ir turi atsakymus j daugelj klausimy, kurivos gali
uzduoti kitoje puséje esantis asmuo.

Atsisakymas pateikti daugiau informacijos:  sukciai daznai atsisako pateikti daugiau
informacijos, motyvuodami: laiko stoka, aplinkos tausojimu (todél jie neturi lankstinuky),
tuo, kad organizacijoje yra naujokai savanoriai, todél negali prisiminti viso organizacijos
pavadinimo ir asmens kodo.

Dokumentai, kurie atrodo teisingi, bet daznai yra parasyti kita kalba arba yra labai bendro
pobudzio, migloti.

Sukéiai zZino, kad racionaligja mosy smegeny dalj reikia uzmigdyti, jvedant sumaist],
skubéjima, baime, emocionaluma, kad negalvotume apie tai, ka darome, kad veikty
pasamoné, vedama paprasty zinuciy, daryty tai, ko praso nusikaltélis.

https://www.aarp.org/money/scams-fraud/info-2019/charity.html

@5 INVESTAVIMAI

Kasdieniame gyvenime daznai daug démesio skiriame pinigams, galvojame, kaip praturtéti,
kur gauti pinigy remontui, kelionéms. Mums, Zmonéms, taip pat patinka paprasti sprendimai,
daznai nereikalaujantys daug pastangy. Kai iSgirstame ir pamatome straipsnio antraste apie
"didelj pelna, unikalia galimybe padidinti savo uzdarbj, nejtikétina galimybe, apie kuria zino
nedaug zmoniy", misy pasamoné reaguoja susidoméjimu ir noru istirti Sia nejtikétinag
galimybe praturtéti.

Apgaulingos investicijos, grindziamos veiksmais, kuriais siekiama jgyti masy pinigy, viliojami
didelés grazos, investuojame visas savo santaupas ir net imame paskolas, manydami, kad
investicijy graza leis mums jas i$ karto grazinti.

Atlikite 4 pratima

Kaip paprastai atrodo investiciniai suk¢iavimai?

 Jie daznai atrodo labai realistiski, juose daug techniniy, finansiniy detaliy, kuriy iki galo

nesuprantame. Kibernetiniai nusikaltéliai yra gerai pasirenge, patyre kurti melagingas
istorijas, kurios skamba labai tikroviskai, paremtos suklastotais dokumentais, duomenimis.

Jie susije su mosy tustybe, mosy sunkia padétimi. Teigiama, pr—
kad mums pasiseké, kad mes buvome tokie pakankamai M
iSmintingi, kad nusprendéme investuoti. PasiGlymai daznai
atrodo pernelyg geri, graza itin didelé, nedaug E
apribojimy, puikios galimybés, daznai nereikia jokiy
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papildomy dokumenty, patvirtinimy, ir galiausiai jau¢iame, E

I

kad sékmé mums nusiSypsojo - radome unikalia galimybe.




« laiko spaudimas, verg&iantis mus priimti greitus sprendimus. Kas negirdéjo ar neskaité: ,Sis
pasiOlymas skirtas tik jums, privalote apsispresti tuojau pat, pasiGlymas yra ribotas, eiléje
laukia daug Zmoniy, todél turétuméte buti dékingi". Nenuostabu, kad visa tai girdédami
Zmonés nusprendzia dalyvauti abejotinose akcijose.

» Naudojasi tikrais jvykiais, naujomis technologijomis ir net gandais apie finansines situacijas,
pavyzdziui, kriptovaliuty rinka. Kibernetiniai nusikaltimai grindziami visiems gerai Zinomomis
istorijomis, apie kurias visi yra girdéje, pateikiami pavyzdziai Zzmoniy, kurie i$ kriptovaliuty ar
kity spekuliacijy uzdirbo daug pinigy. Internete gausu vadovéliy, kurivose girdime, kad tik
greiti, daznai rizikingi veiksmai atne$a pelna, juk sunkiu darbu niekas nepraturtéjo. Mes
nusprendziame imtis veiksmy, kuriais iki galo nepasitikime, bet tikime, kad jie mums taip pat
atne$ turtus. Kibernetiniai nusikaltéliai ver¢ia mus jaustis patenkintais savo investicijomis,
jtikinéja mus eiti toliau, jvairiais metodais priveda mus prie situacijos, kai nebegalime atsiimti
pinigy, bijome tai padaryti, nezinome kaip, kol galiausiai prarandame visas savo santaupas,
jsitiking, kad kazkur padaréme klaida.

https://www.europe-consommateurs.eu/en/shopping-internet/internet-fraud-and-scams/virtual-
money-investments.html

Kaip galima uzsidirbti pinigy i§ melagingy darbo skelbimy? Atsakant j §j klausima, reikia priminti,
kad mosy asmeniniai duomenys yra labai vertingi, vagiSiai gali uzdirbti daug pinigy arba
panaudoti juos kitais tikslais. Antra, suk&iai daugina savo pelna, prasydami mazy pinigy sumy is
daugybés Zmoniy, prasydami nedideliy sumy, pavyzdziui, registracijos mokescio, uzstato, atlikti
nedidelj banko pervedima, patvirtinantj banko duomenis, kuris véliau grazinamas. Jie nesukelia
daug abejoniy, net jei jsidarbinantys asmenys su tokia veikla susiduria pirma karta. Daznai, bodami
pensininkai arba gaudami pensija, norétume uzsidirbti papildomy pinigy, kad boty lengviau
gyventi. Tuomet ieSkome darbo, kuriame nereikéty atlikti per daug varginanciy fiziniy darby.
Sakome sau, kad galétume rasti papildomy pinigy, paprasciausiai internetinivose darbuose,
spausdami ant skelbimy, pildydami apklausas ir pan. IS pradziy ieSkome ko nors greito, lengvo ir
vidutiniskai apmokamo darbo ir randame, kuris, atrodo, atitinka visus musy lokescius, kaip ir
pirmiau minétais atvejais, beveik per daug tobulas, kad boty tiesa.

Yra trys pagrindiniai darbo pasiolymy sukéiavimo bodai.

Pirma. Sukdiai sitlo darba, kuris nereikalauja daug pastangy, kurj galima atlikti namuose, su viena
salyga: sumokéti uz pradinj rinkinj arba medziagas. Galiausiai nieko negausite arba gausite visai ka
kita, nei tikéjotés. Net jei sukéiams darba atlikote, jie jums visai nesumokés arba sumokés mazai,
nes darbas bus atliktas ne pagal jy standartus. Teikti ieskinj taip pat nepadés, nes daznai jmoné
neegzistuoja arba mes nesame pasirase jokios sutarties.

Antra. Padarykite mazai, o gaukite daug daugiau. Vagys prasys atlikti smulkmenas: pateikti
daugiau asmens duomeny, uZzsiregistruoti specialioje nemokamoje platformoje, atsiysti gyvenimo
aprasyma. Tai atlike jie gaus asmens duomenis, kurivos parduos kitoms bendrovéms arba
panaudos apsimesdami jumis, pavogs josy tapatybe ar jdiegs virusa j josy kompiuter;j.
Trecdia. Prasom, susimokékite uz kelione.Sukdciai jums pasakys, kad esate
pacioje jdarbinimo proceso pabaigoje, taciau turite sumokéti nedidelj
mokestj uz kelionés ir (arba) apgyvendinimo islaidas - vien tam, kad buty
uztikrintas josy dalyvavimas.



Zinoma, jmoné pinigus grazins kartu su pirmuoju atlyginimu.
Akivaizdu, kad po to, kai asmuo sumokés, sukciai rysj nutrauks.

Kodél tai veikia?

Sukdiai puikiai Zino, kaip apsimesti tikromis jmonémis, apelivoti | misy samone, emocijas ir
poreikius.

Zino, kaip ir ko prasyti, kad prasyma jvykdytume né akimirkos nesuabejoje, nes nesukelia jokio
jtarimo ir, mosy pozilriu, tai yra smulkmena, atsizvelgiant j tai, ka galime gauti. Naudodami
manipuliacines priemones jie mus uzliolivoja, todél galiausiai nesijauc¢iame apgauti arba neigiame
savo nuojautas.
https://www.scamwatch.gov.au/types-of-scams/jobs-employment/jobs-employment-scams
https://www.windrosenetwork.com/Employment-Scams

+Sveikiname! Tapote pagrindinio prizo laimétoju, tereikia tik spusteléti, kad taptuméte 1 milijono
eury savininku" - skamba viliojanciai, tiesa? Pinigai - ne vienintelé suk&iy naudojama vilioné. Tai
gali boti prizai natira, telefonai, ausinés, batai, automobilis, kelionés ,viskas jskaiCiuota".
Nusikaltéliai naudoja jvairius metodus, kad priversty mus spusteléti jtarting nuoroda, panaudos
daugybe metody savo tikslui pasiekti. Deja, deja, misy smegenys ne visada tokiais atvejais bus
mosy sajungininkas. Zmonés, norédami praturtéti maza kaina, linke tikéti netikéta likimo dovana.

Dazniausiai pasitaikantys suk¢iavimo budai: paveldéjimas, nuolaidos, mokesciai, laiméjimai.

Paveldéjimo apgavystés. Su jumis susisiecké nepazjstamas asmuo ir teigia, kad paveldéjote
didele suma, nes esate vienintelis likes gyvas mirusio asmens jpédinis. Beveik be jokiy
nereikalingy dokumenty tvarkymo procediry, pinigai jau beveik josy, tereikia sumokéti nedidel;
mokestj uz kai kurivuos sudétingus oficialius reikalus arba atsiysti asmens tapatybés dokumento
skenuota kopija, priesSingu atveju paveldétas turtas atiteks valstybés izdui. Galbot kai kurie i3
mUsy yra kada nors gave tokia Zinute. Sédédami ¢ia galime sakyti, kad tai juokinga, juk negalima
patikéti kazkuo panasiu. Taciau turétume prisiminti, kad sukciai gali bati labai jtikinantys, be to,
naudodamiesi internetu jie gali atlikti net ir nedidelj tyrima apie asmenj, kad rasty dalyky, kuriais
galima pasinaudoti, pasirenkant tinkama sukciavimo bdda. Jie taip pat gali nusitaikyti j asmenj,
kuris, pavyzdziui, yra atsidGres labai sunkioje finansinéje padétyje, jam reikia pinigy, yra neviltyje.
Daugelis tikriausiai pagalvos, na, tada tai jau statistikos klausimas, niekas nesiruosia gaisti laiko
ieSkodamas kieno nors socialiniy profiliy dél keliy deSimciy eury arba tikétis sékmeés, kad suras
Zmogy, atsidorusj sunkioje padétyje.

Tacdiau nepamirskite, kad Zmonés, kurie pragyvena i3
internetiniy suk&iavimy, daznai yra labai motyvuoti vykdyti
jvairias, skirtingo masto, skirtingo pobidzio apgavystes. Ne visi
jsilauzéliai tyko tik dideliy bendroviy ir banky, daugelis

ﬁ\Lf‘l specializuojasi vogti i$ paprasty zmoniy, tokiy kaip as ar jos.
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Nepakankamas saskaity apmokéjimas. Itin paplites Zmoniy apgaudinéjimo budas -
dazniausiai yra SMS Zinutés apie nesumokétus mokescius uz energijos 3altinius, pavyzdziui,
dujas, elektra ar kitus mokescius: uz vandenj, Sildyma, kredito jmoky sistemos pakeitimus,
nuomos mokescio pakeitimus. Taciau kiekviena karta tai bus informacija apie nepriemoka ir
botinybe ja skubiai sumokéti, nes prieSingu atveju arba bus atjungtas atitinkamas energijos
Saltinis, arba reikalas bus perduotas skoly iSieskojimui, o mes bUsime jtraukti j kreditoriy
sarasa. Kaip ir daugeliu kity atvejy, atsiradusi skuba, nerimas ir galima bauda uz pavéluota
mokéjima vercia mus pradéti elgtis neracionaliai. Telefono numerio ar el. pasto adreso, i$
kurio gavome nerima keliantj pranesima, netikriname. MUsy nenustebins pridétoje nuorodoje
esancios rasybos klaidos, mUsy nesuglumins keistas saskaitos faktiros pavadinimas arba tai,
kad saskaitas apmokame reguliariai. Ypac jei nepriemokos suma nedidelé, norésime kuo
greiCiau sumokéti jsiskolinima, iSvengdami palyginus su "nusizengimu” neproporcingai
didelés baudos.

Laiméjimai loterijoje. Vagys atsiuncia pranesima, kad konkurse ar loterijoje laiméjote
daug pinigy arba fantastiska priza. Norédami atsiimti priza, turite sumokéti nedidelj mokest;.
Vélgi - sukciai praSys tai padaryti greitai, antraip neteksite prizo, jie nesuteiks laiko juos
patikrinti. Sukurs netikra konfidencialumo atmosfera, kad uztikrinty jums sauguma. DazZnai jie
naudos tikry loterijy ir organizacijy pavadinimus. Net jei sukc&iai nenori pinigy, vis tiek gali
papradyti asmens duomeny - ir pavogti juos tolesniems nusikaltimams vykdyti. Taip pat yra
naujas sukciavimo bddas, kai, naudodamiesi josy socialine Ziniasklaida, susisiekia su kitais

Zmonémis ir, pasinaudodami jOsy tapatybe, naudodamiesi suklastotu pranesimu apie laiméta
priza, atiduoda juos j suké&iy rankas. .. .
Ziorékite 2 pavyzdi

v




Asmeninio kibernetinio saugumo srityje Lietuvos gyventojai nesijaucia stipros - tik 29%
apklaustyjy savo Zinias Sioje srityje vertina gerai. Apie pusé (47%) gyventojy savo Sios srities zinias
vertina vidutiniskai, o 20% mano turintys labai mazai kibernetinio saugumo jgodziy. Tokie yra
duomenys apklausos, kurig uzsaké tarptautiné informaciniy technologijy bendrové ,Accenture”. |
paieskos sistema jvede Zodzius suk&iavimas trumposiomis Zinutémis, gauname daug informacijos
apie didéjantj suk&iavimo atvejy skai€iy, naujus Zmoniy apgaudinéjimo bddus, augantj pavogty
léSy ir prarasty duomeny skaiCiy. Jei vagys tampa vis iSradingesni, jiems padeda net ir dirbtinis
intelektas. Kiek $ansy turime mes?

Galbut busite nustebinti, bet daug. Samoningumas, atsargumas ir abejonés bus josy skydas
internete. Sukciai naudoja vis naujus ir naujus Zmoniy apgaudinéjimo bddus, taciau jie vis dar
pasikliauja labiausiai pasiteisinusiais. Perzitrékite j toliau pateiktus pavyzdzius. Ar esate gave:

o SMS Zinuté su jspéjimu apie tam tikros laikmenos atjungima dél neapmokéty saskaity;

o SMS Zinuté, informuojanti, kad josy siuntinys ar laiskas buvo sulaikytas muitinéje ar paste dél
per mazos sumos, per didelio svorio ar neteisingy adreso duomeny;

o SMS Zinuté apie praleista skambutj, ypac kai zinote, kad tokio nebuvo;

o SMS zZinuté su pranesimu apie nesékminga bandyma prisijungti prie interneto portalo;

o SMS Zinutés i$ populiariy socialinés Ziniasklaidos platformy apie tai, kad kazkas bandé jsilauzti
j josy paskyra, kad kazkas jus pazyméjo nuotraukoje ar vaizdo jrase arba kad josy paskyra
pazeidé saugumo standartus;

o SMS Zinuté su jspéjimu, kad buvo nutekintas josy asmens kodas;

o SMS Zinutés i8 biury ir valstybés institucijy, reikalaujancios josy skubaus jsikisSimo;

e SMS su informacija, kad internete plinta josy jrasai, nuotraukos ar kitaip naudojamas josy
atvaizdas;

o« SMS su pranesSimu apie aktualius jvykius, pavyzdzivi, kara Ukrainoje arba pandemija,
nacionalinj gyventojy suraSyma, mokesciy grazinima ir t. t., kai esate raginami atlikti tam tikrus
veiksmus, pavyzdziui, pervesti pinigy.

Suké&iy SMS Zinutés gali boti jvairaus turinio, taciau paprastai jos bina trumpos, glaustos ir be
papildomos informacijos. Dazniausiai jose taip pat bina keli pagrindiniai elementai:
1. pranesimas apie jvykj, incidenta, pvz., kazkuo nepasirOpinome, kazkas bando mus apiplésti,
turétume kazka padaryti arba sustabdyti, pvz., vagj, bandantj pavogti misy duomenis;
2.pasekmiy grésmeé, pvz., sulaikytas siuntinys, nutrauktas elektros energijos tiekimas, vagisiaus
pasinaudojimas musy duomenimis;
3.raginimas kovoti su pasekmémis - paprastai trumpas imperatyvas: ,Spustelékite toliau
pateikta nuoroda" arba tiesiog duota pati nuoroda, nurodant ja spusteléti.

Kibernetiniai vagisiai sukuria praneSimo turinj taip, kad sukelty baime, netikruma ir baime dél
pasekmiy. Sukciai nori, kad veiktume greitai, negalvodami ir instinktyviai spustelétume nuoroda
tam, kad atitolintume neigiamas pasekmes. Daznai tokios SMS Zinutés neleidzia tiksliau nustatyti
siuntéjo, ju bendras turinys vercia mus be dvejoniy manyti, kad tai atéjo i§ mosy Ziniasklaidos
paslaugy teikéjo, iS mosy siuntinio kurjerio ir panasiai

Saltiniai:

https://www.acma.gov.au/articles/2021-09/scam-alert-malware-scam-now-targeting-parcel-delivery-sms
https://www.stuff.co.nz/technology /132293264 /text-scams-what-these-look-like-and-what-to-do-about-it https://malwaretips.com/blogs/fa ke-banh-3
of-america-email-text-message-scam-explained/ L




Nepriklausomai nuo to, ar susiduriame su suklastota SMS Zinute, ar el. laisku, veiksmai, kuriy
turétume imtis, bus panasus:

Atkreipkite démesj j raSyba, gramatika, skyryba, lietuvisky simboliy trokuma ir sakiniy

sudarymo b0da. Ar jums tai atrodo jtartina? Atminkite, kad daugelis suk&iy nemoka lietuviy

kalbos ir Zinutes generuoja remdamiesi internetiniu vertimu.

Gerai pagalvokite apie zinutés turinj, ar neseniai uzsisakéte kokj nors siuntinj, ar kada nors
raleidote saskaity apmokéjimo termina? Nepatikékite i$ karto savo kalte.

Eitikinkite, kad SMS zinutés turinys susijes su jumis, ar ji yra pakankamai bendro pobddzio, kad

bUty skirta visiems? Ar SMS Zinutéje nurodytas josy k{iento saskaitos numeris, siuntos numeris

ar kiti duomenys, leidziantys jums patvirtinti, kad SMS zZinuté tikrai yra i§ jstaigos,

organizacijos ar jmonés, su kuria dirbate?

Neapsigaukite dél beveik nemokamo laiméjimo ar siuntinio gavimo per kieno nors kito klaida.

Laiméjimai paprastai neatsiranda, kaip ir praturtéjimas dél kieno nors klaidos. Atminkite, kad

IéikéerlnetiTiai sukéiai veikia stambiu mastu, jei tokstantis Zmoniy sumokés net 1 eura, vagys gaus
idelj pelna.

AtminkFi)te ir niekada nespauskite nuorody, kurios jus pasiekia bet kokiose Zzinutése. lJei,

pavyzdziui, tikités tokios zinutés, tada: atidziai perskaitykite, kas yra nuorodos pavadinime, ar

yra duomenys/jstaigos pavadinimas; raSybos klaidos ir keistoki pavadinimai turéty i$ karto

sukelti jOsy jtarima.

Atminkite, kad visada galite paskambinti oficialiu konkrecios institucijos pagalbos telefono

numeriu arba susisiekti su jmone, kuri tariamai atsiunté jums SMS zZinute. Niekada

neskambinkite numeriu, i$ kurio gavote Zinute ar skambutj - net jei josy telefone rodomas

kontaktinio asmens vardas.

Jei SMS zZinuté jums atrodo jtartina arba esate jsitiking, kad tai bandymas sukdiauti - galite

pranesti apie tokia zZinute ir tada uzblokuoti nurodyta numer;.

Kaip pranesti apie bandymus sukd&iauti?

Pirmasis impulsas bus pranesti policijai, taciau
nepamirskite, kad negalima blokuoti 112 numerio.
Skambinkite tiesiogiai arba nuvykite | artimiausia policijos
nuovada.

Apie jtarting SMS zZinute taip pat galite pranesti
NACIONALINIAM  KIBERNETINIO SAUGUMO CENTRUI
https://www.nksc.lt/  Cia rasite specialia forma. Josy
gautas pranesimas bus uzregistruotas incidenty valdymo
sistemoje ir tada pradétas tyrimas. Apie tyrimo rezultatus
jus informuos el. pastu.

Pranesti apie incidenta galite elektroniniu pastu cert@nksc.lt arba skambinant tel. 1843

Jei nukentéjote nuo sukéiy, taip pat galite pranesti policijai naudojantis elektroniniy paslaugy
portalu https://www.epolicija.lt/?fbclid=IwAROpbcK-vuTlht8 6rBKUi3sb-mUrul 5ZsSJkT-
WOOCHzIFUIMWI1q16NLO08

Svarbu siysti tik pranesimus, turincius suk&iavimo pozymiy arba bandymus sukdciauti, o ne,
pavyzdziui, misy operatoriaus SPAM pranesimus. Taip pat reikéty nepamirsti, kad tik siunciant

Zinute su visa jos formuluote, bus galima teisingai ja patikrinti.

Samoningumas, atsargumas ir abejonés padés analizuoti situacija, kurioje kas nors gali noréti
apgaule isvilioti mUsy duomenis arba pavogti masy pinigus.

Samoningumas - jei Zinosime, kad tokio pobddzio suk&iavimo atvejy pasitaiko ir jie yra labai dazni,
gave tokia zinute busime budresni.

Atsargumas - nedelsdami ir nedvejodami i§ karto nespausime prisegtos nuorodos.
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Abejojantys - pagalvosime, ar tikrai esame tikri, kad tai, kas pateikta teksto zinutéje, mums tinka.
Paskambinsime oficialiu pagalbos telefonu, pasiteirausime apie situacija, jsitikinsime, kad tikrai
nesame apmokéje saskaity arba kad siuntinys i$ tikryjy mums buvo issiystas.

Atminkite, kad né viena institucija niekada neskiria savo klientams 5 minuciy atsakymams. Pagal
jstatymus visada turime boti informuoti gerokai i§ anksto, kad galétume imtis tinkamy,
nediskutuotiny veiksmy.

16:33

Prasome atnaujinti SUKéIU SIUNélAMOS

prekkes adresa per 24
valandas, kitu atveju = [

grazinsime ja j vykdymo ZINUTES
centra hitp:/fa.lt-peost|

-track.top

< Verify

Negalma atsakyti | § trumpajj kody

Sulinokite daugiau

o Prasome atnaujinti prekkes adresa per
24 valandas, Kitu atveju grazinsime ja j
wykdymo centra hitps.is.gd/JZ6ug

[Patnt]
i
‘\gj LIETUVOS POLICIJA

UZVALDYTOS PASKYROS

._ta-;_":gr-tl you in a post

http://is.gd/7gF9iG <=> CRAZY!

vNk2r1l — with | < 12

others

Add to Timeline Hide

Daniel Video &8
http://bitly.com/2v748qp?
Daniel

Gerbiamas kKliente,

o4 511 6048 254

Epaslaugos: Paskutinis ispejimas

sumoketi bauda ROIK
91099854949, kitu atveju bus
issiustas i teisma del skolos
isieskojimo: hitps:/lepaslaugos-It

portalinfo

C Bendrieji Paysera 2023 Duomeny sprauga Imprint Cooldes
nustatymai

Saltiniai:

https://www.metrobank.com.ph/articles/fight-fraud/spotting-fake-sms
https://www.nksc.lt/pranesti.html
https://byt.It/XvHFC
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3 skyrius

Informacija lektoriui:

Trukmé -3 val.

1. I8dalykite lapa su pavyzdziais ir uzduotimis.

2. Dalyviams isdalykite atspausdintus kontrolinius sarasus;

3. Supazindinkite su toliau pateikta medziaga;

4. Remkités pavyzdziais ir pratimais, kaip nurodyta Zemiau tekste. Aptarkite pratimus su dalyviais;
5. Stebékite laika - turite 3 valandas pagal sistema 45 min. mokymasis, 15 min. pertrauka.

Kibernetiniai nusikaltimai kelia itin didele grésme. Kiekvienas turéty Zzinoti, kaip g.JOS atpazinti.
Zinojimas - pirmas zingsnis siekiant apsaugoti save ir savo duomenis internete. Siame skyriuje
kontrolinio saraso forma pateikéme 8 patarimus, kurie padés d’ums apsunkinti  kibernetiniy
nusikaltéliy darba. Yra daug dalyky, kurivos galime padaryti, kad apsaugotume save ir savo
duomenis. Nereikia bijoti naudotis internetu, dauguma pavojy, iSklause 3j kursa, pastebésite be
vargo. Atminkite, kad kibernetiniy nusikaltimy aukomis tampa’net jauni Zmonés, ,gime su telefonu
rankoje".

Kontrolinis sarasas

Programa, kuri uztikrina apsauga nuo esamy ir naujy kenkéjisky programy,

« | 7
— ~ skaitant iSpirkos reikalaujanc¢ias programas ir virusus, taip pat padeda
/ N apsaugoti josy asmenine ir finansine informacija, kai lankotés internete.

>

Tinkama antivirusiné programa yra pirmoji ir batinas,
kartu ir |engvictusias, zingsnis siekiant apsisaugoti 0
internete. Antivirusiné programa gali biti  bati

laikoma  pirmaja  gynybos linija, josy  skydu |
apsaugané&iu nuo virusy ir kenkéjigky programy. Daugelis nemokamy programy turi  biudzetui
palankiy varianty, tokios programos jdiegimas yra
geresné iseitis, negu jos neturéti i$ viso.

Nesvarbu, ar norite naudoti kompiuterj, ar telefong,
galite ir turétumete apsaugoti bet kurj i§ jy. Siandien
antivirusinés programos vienoje |icencijoje sitlo keliy ¥4
irenginiy apsauga. ‘

1.Tokia programa yra gera pradzia blokuoti virusus
ir suklastotas programas. Tagiau $iais laikais
antivirusinés programos suteikia mums daug
daugiau galimybiy, kuriomis turétume pasinaudoti

1.Atminkite, kad nemokama programiné jranga ne veiksmingai apsaugai. Dauguma jy turi automatiniy
visiskai apsaugo nuo jvairiy gresmiy. Nemokamos priemoniy, kurias jdiegus, jos apsaugo musy
programinés  jrangos  atnaujinimai  paprastai jrenginj, dokumentus, slaptazodzius, informacija,

pridedami véliau nei mokamos. Pirkdami vieng 5 duomenis ir net mUsgtapatbe.
licencijg galite pasidalyti i¢laidas su geima ir
draugais, nes daugelyje programinés jrangos
programy sitlomos kelios licencijos skirtingiems
jrenginiams.

Nejrenginékite daugiau nei vienos antivirusinés
programinés jrangos tame paciame jrenginyje -
S§ios programos gali atpazinti viena kitg kaip
grésme ir kovoti viena su kita, dél to josy prietaisas
suletes. 16



Stai keletas pagrindiniy funkcijy, | kurias turétuméte atkreipti démesj, jei norite isirinkti gera
antivirusing programa:

Lengvas naudojimas ir intuityvus
naudotojo skydelis - tai galite
patikrinti, pavyzdZiui, norimos jsigyti
antivirusinés programos nemokamose
versijose.

Apsaugos daugiau jrenginiy

Stiprus slaptazodis yra dar vienas svarbus zingsnis siekiant apsisaugoti nuo kibernetiniy
nusikaltimy.
Keletas bendry taisykliy, kuriy turétuméte laikytis

Slaptazodziy jsiminimas per narsykle tikrai
palengvins jusuy gyvenima, taciau kartu tai yra
lengvas kibernetiniu vagiy grobis.

Slaptazodis turéty buti
pakankamai stiprus ir
reguliariai keiciamas.

Slaptazodis turéty buti
pakankamai stiprus ir
reguliariai kei¢iamas.

Nejvedinékite
slaptazodzio, kai kas
nors ziuri per jusy petj.
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Kibernetiniai nusikaltéliai naudojasi Zinomomis programinés jrangos spragomis, kad galéty
lengviau pasiekti josy telefona ar kompiuterj. Jei reguliariai atnaujinsite programas, ir %arba)
Zaidimus, turésite naujausias saugumo pataisas, josy duomenys bus veiksmingiau apsaugoti. Taip
pat zinokite, kad kibernetinés grésmés nuolat keiciasi, bet kurivo metu sitlomi atnaujinimai skirti
apsaugoti jus nuo Siuo metu kylanciy grésmiy ir apsaugoti jisy jrenginius nuo jy zalingo poveikio.

 Pasistenkite nenaudoti mygtuko ,ignoruoti" arba ,priminti man véliav", kai pasirodo
pranesimas jdiegti atnaujinimus.

 Jei nesate tikri, ar atnaujinimas yra teisétas, galite patikrinti jj programinés jrangos leidéjo
arba programeélés kiréjo svetainéje.

» Naudokite naujausias interneto narsykles.

Svarbu prisiminti, kad jei ka nors paskelbiame Internete, tai lieka ten visam laikui. Visiskai turinio
neistrinsime, jo pédsakas visada isliks. Kibernetiniai nusikaltéliai gali gauti josy duomenis, jiems
uztenka tik keliy svarbiy informacijos detaliy. lJie stengsis jus pazinti, kartais net jgyti josy
pasitikéjima, o tada apgaudinés naudodami priedus ar nuorodas.

Atminkite, kad kuo maziau informacijos patenka j internata, tuo geriau.

» Botinai atminkite, kad negalima internete skelbti savo adreso, augintinio vardo, motinos
mergautinés pavardés, nes tai daznai bona atsakymai | klausimus, kuriais apsaugomos josy
paskyros tinkle.

« Minéta informacija taip pat daznai bOna misy slaptazodziy dalis, todél svarbu daugiau
démesio skirti savo slaptazodziams, o kartu ir tam, ka skelbiame internete.

« I3 pirmo zvilgsnio nekaltas atostogy nuotrauky skelbimas binant toli nuo namy, vagims gali
suteikti vertingos informacijos, kad musy namai buvo palikti be priezitros - socialiniai tinklai yra
svarbus jrankis ne tik kibernetiniams nusikaltéliams, bet ir tiems, kurie veikia realiame
gyvenime.

o Svarbu nepamirsti tinkamai tvarkyti visy naudojamy socialinés Ziniasklaidos priemoniy
privatumo nustatymus, kad tik josy draugai matyty tai, ka rasote.

o Kibernetiniai nusikaltéliai daznai sukuria netikras paskyras. Jei gaunate pranesima, kad
bendraujate su paskyra, kurios savininko nepazjstate, nesvarbu, ar tai boty Zinuté, ar kvietimas j
draugus, bukite atsargus ir patikrinkite pagrindine informacija apie ta asmenj, pavyzdziui,
profilio nuotrauka, draugy skaiciy, bendrus draugus. Jei manote, kad tai gali boti bandymas
iSvilioti pinigus, neatsakykite j zinute / kvietima ir nejtraukite asmens j draugy sarasa.
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@5 APSAUGOKITE SAVO EL. PASTO PASKYRA

Kai kalbama apie elektroninius nusikaltimus, paprastai pirmiausia minimi el. pastai. Slamitas,
jtartini el. laiSkai ir nesaugUs priedai - viena diena galite gauti bet kurj i$ jy. Taciau yra keletas
bendry taisykliy, kuriy reikia laikytis, kad botuméte saugus:

Jei netycia atidareéte prideta
dokumentg/nuorodg, kuri tikriausiai yra
apgaulinga, vis tiek galite kg nors padaryti.
Nepanikuokite. Pirmiausia nuskaitykite
priedélj antivirusine programa. Pakeiskite
savo prieigos | el. pasto dézute slaptazodj,
taip pat galite paskambinti

savo bankui ir informuoti, kad tapote
internetinio nusikaltimo auka, kad jie
galéty stebéti bet kokig jtarting veiklg jlsy
paskyroje ir jg uzblokuoti.

PARODYKITE 3 PAVYZD]|

PARODYKITE 4 PAVYZD|

Atverti priedai iS nuorodos taip pat gali
bati apgaulé. Atminkite, kad visada geriau
dukart patikrinti siuntéjg arba el. laiSko
turinj, o ne automatiskai spustelédami
jtarting nuoroda.

ATLIKITE 3 PRATIMA




@6 VENKITE |JTARTINY PRASYMU, INFORMACIJOS

Bet kokius prasymus, informacija, kurioje yra grasinimy, bandymy jbauginti ar kito

priestaringo turinio, pavyzdzivi, laiméjimus loterijoje, praSymus padéti surasti nusikaltélj,

reikéty labai atidziai patikrinti, nes jie pagristi socialine inzinerija. Kibernetiniai nusikaltéliai

nori, kad manytuméte, jog privalote veikti, nes kitaip prarasite pinigus ar privacius duomenis

arba kas nors nukentés.

Jei kas nors josy papraso informacijos,
gasdina jus, naudoja grasinimus pries jus
ar jasy Seimg, jasy saskaitas ir pan.,
neatsakykite, padeékite ragelj, blokuokite
siuntéjg. Jei prasymo siuntéjas buvo
asmuo, atstovaujantis valstybei,
valstybinei institucijai  ar  jmonei,
skambinkite arba rasSykite el. pastu
jmonei, paskambinkite arba parasykite el.
laiSkg el. pasSto adresu, nurodytu
oficialioje institucijos/bendrovés interneto
svetainéje. Visada galite nutraukti pokalbj
ir dar kartg paskambinti oficialiu numeriu
arba  parasyti el. pastu  klienty
aptarnavimo tarnybai - geriau bati
atsargesniems, nei duoti kam nors
netinkamg informacija.

PARODYKITE 5 PAVYZD]|

Pakartotinis numerio rinkimas,
perskambinimas j numerj, iS kurio buvo
gautas skambutis  gali pasirodyti
neveiksmingas, nes kibernetiniai
nusikaltéliai geba apsimesti institucijy ir
jmoniy atstovais, kad mes manytume, jog
kalbame batent su jais.Geriau nutraukti
pokalbj ir skambinti numeriu, nurodytu
oficialioje jmonés/ institucijos interneto
svetaineje
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ATLIKITE 4 PRATIMA
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» Turétuméte boti atsargUs atlikdami operacijas internetu, nesvarbu, ar tai boty apsipirkimas, ar
dokumenty siuntimas internetu.

« Kiekviena svetainé turéty turéti SSL sertifikata, kuris garantuoja saugy bendravima internetu.
Kai narsyklé kreipiasi j saugia svetaine, SSL sertifikatas uZztikrina Sifruota rysj. Jo simbolis - tai
adreso juostoje esanti pakabinama spyna narSykléje prieS www. Kartais net ir suk&iavimo
svetainése yra pakabinamos spynos simbolis, tac¢iau paskubomis sukurtose svetainése jo gali
ir nebati.

» Visada patikrinkite svetainés, kuria naudojatés, pavadinima, atkreipkite démesj j rasybos ir
kitas gramatines klaidas.

» Visada patikrinkite, ar svetainé atrodo kaip jprasta. Nauji mygtukai, kitoks iSdéstymas,
nuorodos gali rodyti, kad svetainé yra netikra.

o Apsvarstykite galimybe atlikti dviejy etapy patikra - pavyzdzivi, gauti papildoma
slaptazodj/PIN koda el. pastu, SMS zinute. Jei turite galimybe - apsvarstykite galimybe
naudoti apsaugos nuo internetiniy sandoriy programine jranga, kadangi daugelis antivirusiniy
programy savo naudotojams 3ia galimybe siolo .

o Jei jmanoma, atsisiyskite savo veikla patvirtinancius dokumentus, pavyzdzivi, saskaitas
faktoras, sandoriy kvitus.

» Svarbu tai, kad net jei Sie veiksmai bus nesékmingi ir tapsite nusikaltimo auka, nesvarbu, ar
inicijuojate pinigy grazinimo procedura, ar pateikiate pretenzija bankui, ar net pranesate apie
nusikaltima, banko darbuotojai ar policijos pareiginai paklaus, kaip jOs apsisaugojote
internete, kokig turite antivirusine programine jranga, apie jOsy programinés jrangos
atnaujinimy istorija, jOsy interneto svetainés saugumo patikrinima ir t. t.

4
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Nusikaltimy elektroninéje erdvéje aukomis tampa jvairaus amziaus Zmonés i$ jvairiy socialiniy
grupiy.

1. Jei nesijauciate patogiai klausdami Seimos nariy, draugy ar klienty aptarnavimo tarnybos apie
jums ropimus dalykus, atminkite, kad net ir tie, kurie uzaugo interneto amziuje ir turi laisva
prieiga prie interneto, taip pat tampa kibernetiniy nusikaltéliy aukomis.

2.Jei manote, kad tapote kibernetinio nusikaltimo auka, nedvejodami praneskite apie tai savo
Seimos nariams, policijai ir atitinkamoms institucijoms (pavyzdzivi, jei jus apgavo banko
darbuotoju prisistates asmuo - informuokite banko darbuotojus).

3.Jei paspaudéte jtarting nuoroda arba atsisiuntéte kenkéjiska prieda - sustokite ir vél
informuokite Seimos narj, draugus, policija arba banko darbuotoja.

4.Zmonés, tape elektroniniy nusikaltimy aukomis, daznai kaltina save dél to, kad nepastebéjo
pavojaus, kad neprasé pagalbos, kad pasitikéjo nepazjstamuoju. Taciau daug blogiauslépti
Sivos jausmus ir nepadéti kitiems iSvengti galimybés tapti auka. Gauti emocine parama tokiu
metu yra labai svarbu, ypa¢ kai auka jaucia kalte dél visos situacijos.



Vartotojy duomeny apsauga

Informacija lektoriui:
Trukmé - 60 minuciy.
1. Supazindinkite su Sia medziaga;
2.Stebékite laika - turite 45 min. paskaitos ir 15 min. pertraukos.

Lietuvos teisés aktuose yra vartotojy apsaugos mechanizmy, kurie gali padéti kovoti su
nesgziningais pardavéjais ir kibernetiniais nusikaltimais. Nepamirtkite atidziai patikrinti
parduotuves, kai kg nors perkate internetu, patikrinkite atsiliepimus apie jg, nustatykite, ar
parduotuvé apsaugo josy duomenis (zalia pakabinama spyna). Naudokités gerai patikrintomis
parduotuvémis, jtartinai mazos kainos arba specialis pasitlymai tik keliems iérinktiesiems gali buti
bandymas idvilioti i§ josy pinigus arba duomenis. Taip pat verta pasinaudoti kai kuriy e.
parduotuviy sitloma pirkéjo apsauga, t. y. pardavéjas negaus jisy pinigy, kol jis nepatvirtinsite,
kad pirktos prekes buvo pristatytos ir atitinka sutarties salygas. Taip pat verta pasinaudoti musy,
kaip vartotojy, teisémis, kurios gali padéti mums atgauti prarastus pinigus arba apsaugoti savo
asmens duomenis.

1. SUTARTIES ATSISAKYMAS

Prekiy ir (arba) paslaugy pirkimas yra tam tikra sutartis tarp pirkéjo ir pardavéjo. Abi $alys
susitaria, kad viena i§ jy uz pinigus teiks atitinkamas prekes ar paslaugas. Todeél, jei kg nors
perkame ne prekybai skirtose patalpose, t. y., pavyzdziui, internete, interneto svetainéje, ,Allegro”
aukcione arba per pristatymg, muge ar telefonu, galime atsisakyti tokio pirkimo - galime
atsisakyti sutarties. Tokiam atsisakymui turime 14 dieny ir, kas svarbu, neprivalome nurodyti
priezasties ir del to patirti iglaidy iskyrus prekiy grazinimo iglaidy, t. y. kurjerio ar pasto paslaugy
ilaidy. Atsisakymas turety boti pateiktas rastu.

Atminkite - prekes negali biti naudotos. Parduotuvé neturéty reikalauti, kad grazinimas
priklausyty nuo to, ar turite originaliq dézute, kuri skirta tik apsaugoti prekes. Tagiau jei galite,
siyskite prekes pardaveéjui toje pacioje dézutéje ir (arba) pakuotéje, kurioje jas gavote. Tam
tikros prekes negali biti grazinamos, pvz., pagamintos pagal specialy misy uzsakymg, higienos
prekes, medicinos prekes, tam tikros paslaugos, pvz., transporto.

2.NEPRASYTOS PASLAUGOS

Kai kurie nesaziningi pardavéjai ar nusikaltéliai siun¢ia mums nepradytas prekes ar teikia
paslaugas, kuriy nepragéme. I$siunte tokiq siunta, suk&iai teigia, kad mes sutikome u7 jg sumoketi.
Jie mums grasina antstoliais arba teismais, siungia reikalavimus sumokeéti. Daznai manome, kad
siuntinio gavimas reigkia sutikimqg priimti prekes, tadiau tai yra netiesa. Jei gavote preke ar
paslaugq, kurios nepragéte ar neuzsakéte, prekes teikiantis ar siungiantis asmuo tai daro savo
rizika. Jis negali reikalauti apmokéjimo. O tai, kad mes gavome siuntg, néra tolygu bet kokiy
iglaidy prisiemimui. Jei jus persekioja telefono skambué&iai ar raginimai sumokéti, verta apie tai
pranesti policijai.

4 skyrius
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3. KLAIDINGAS PERVEDIMAS

Kartais tik atlike pervedimg suprantame, kad galéjome biti apgauti. Tada daznai manome, kad
misy pinigai dingo, tagiau yra bidy, kaip suk&iams nugluostyti nosj. Kuo greigiau kreipkités j savo
banka. Pranetkite apie savo jtarimus ir papradykite atdaukti pervedimg. Kai kurivos pervedimus
galima atiaukti lengvai ir greitai, kitiems taikoma skundy nagringjimo procedira, tagiau
svarbiausia, kad galite atgauti savo pinigus. Labai svarbu pragymqg pateikti iki "ELIKSIR sesijos".
ELIKSIR sesija yra tada, kai josy bankas uzregistruoja josy pervedima. Tadiau jei tai pastebesite
vé|iau, nepasiduokite.

Taip pat nepamirkite, kad galite pasinaudoti teisine konsultacija. Bankai turi daugiau galimybiy
i§ suk&iaus sgskaitos susigrazinti pinigus, nei jums atrodo. Greigiausias budas susigrazinti pinigus,
jei mokéjote kortele; tokiu atveju galite pasinaudoti mokes&io grgzinimo procedira bei greitai
atsiimti pinigus be dideliy ripesgiy.

Nepamirgkite turéti kuo daugiau informacijos apie galimg suk&iy - sgskaitos numerj, pervedimo
laika, pervedimo pavadinimg, sgskaitos savininko vardq ir pavarde.

(2]

4. ASMENS DUOMENUY APSAUGA - BDAR

Naudodami BDAR galime veiksmingiau apsaugoti savo asmens duomenis. Kas tiksliai yra BDAR?
Tai ES teisés aktas, reglamentuojantis asmens duomeny apsauga, taikomas nuo 2018 m. geguzeés
25 d. Pilnas BDAR pavadinimas: 2016 m. balandzio 27 d. Europos Parlamento ir Tarybos
reglamentas (ES) 2016/679 dél fiziniy asmeny apsaugos tvarkant asmens duomenis ir del laisvo
tokiy duomeny judéjimo ir kurivo panaikinama Direktyva 95 /46 /EB.

Pagal BDAR - duomeny valdytojas, t. y. asmuo, kuris turi josy duomenis, turi turéti konkrety tikslg
juos gauti ir tvarkyti. Pagal BDAR 15 straipsnj taip pat turite tam tikras teises, tarp jy: susipazinti su
savo duomenimis, pradyti juos idtrinti arba vieng ¥ naudingesniy - suzinoti, kur atitinkama
bendroveé turi josy duomenis.

Kaip praktitkai naudotis BDAR?

« Jei prie josy priekabiavja el. laitkais, SMS Zinutémis ar skambugiais su pasiolymais,
jtikinéjan&iais pirkti, pasinaudokite BDAR 15 straipsniu (teisé j istrynimq). Reikalaukite, kad josy
duomenys buty idtrinti i§ skambinan&iojo jmonés duomeny bazés. Jei tai nepadeda, praneikite
apie tai BDAR (Duomeny apsaugos tarnybos pirmininkui), nes uz jisy teisiy nepaisymq gali boti
skirta administraciné bauda, o kai kuriais atvejais net igkelta baudziamoji byla.

* Taip pat galite gauti informacijos apie tai, i§ kur atitinkamas subjektas gavo josy duomenis.
Taip galesite igsiaidkinti, ar kokia nors kita jmoné jusy duomenis gavo neteisétai, apgaulés
badu, ar josy sutikimas buvo suklastotas. Papradykite, kad su jumis susisiekusi jmoneé pateikty
informacijg, kodél ji tai daro ir i§ kur gavo jisy duomenis. Atminkite, kad apie neaigkius
atsakymus arba josy nuvertinimg galima pranesti BDAR.

* Taip pat galite pasinaudoti BDAR, kad suzinotuméte, kokius duomenis turi konkreti jmoné, pvz.
telekomunikacijy. Pasirodo, kad prie$ BDAR jmonés rinko daugybe duomeny apie mus. Galite
pradyti atitinkamos bendroves nurodyti, kokius duomenis ji turi, kada juos rinko ir kam juos
naudoja, jei manote, kad jy turimy duomeny kiekis yra per didelis, galite pradyti juos istrinti.
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Nebijokite, kad nesuprasite jmonés atsakymo arba kad ji vartos teisininky kalbg. BDAR aigkiai
nurodé naudoti draugigkus, lengvai suprantamus pranedimus. Be to, pagal BDAR, jums nereikia
savo pradymo pagristi konkregiais punktais - administratorius jpareigotas atsakyti j paprasgiausiq
josy klausimg, pvz., kokiy duomeny apie mane turite. Jei jmoné vengia atsakyti, atstumia jus, nenori
pateikti informacijos, argumentuodama jums neidsiuntus konkretaus laitko, praneskite apie tai
BDAR.

Jusy asmens duomenys:
« vardas, pavardé, asmens kodas, pilietybe, kultiriniai ypatumai;
 socialinio draudimo numeris;
 gyvenamosios vietos adresas;
 banko sgskaitos ir/ar banko kortelés numeris;
e igsilavinimo duomenys;
* pgjamos, darbo Uimokestis;
 duomenys apie turimg turtg;
« veido atvaizdas, piréty antspaudai, balso tembras ir kiti josy unikalds biometriniai duomenys;
* josy $eimos nariy, jei jie siejami su jumis, duomenys.

5. ASMENS TAPATYBES KORTELES BLOKAVIMAS

Sukéiai vagia ne tik pinigus, bet ir asmenine informacija.

Jei nerimaujate, kad kas nors galéjo gauti informacijos apie jus i§ jisy asmens tapatybés korteles
arba jei tapote suk&iavimo auka - turétumete uzregistruoti savo asmens tapatybés kortele
savivaldybéje (merijoje) arba internetu. Gaves jisy pradyma, pareiginas panaikins josy kortele.
Jei jusy asmens tapatybés kortelé buvo pavogta - tereikia apie tai praneiti policijai. Tuomet apie
dokumento praradimq valdzios institucijoms pranesti nereikia. Jusy asmens tapatybés kortelé bus
anulivota nuo tos dienos, kai apie tai pranesite policijai.

AR PRANESTI APIE SUKCIAVIMA DEL NEDIDELES SUMOS?

Daznai svarstome, ar pranedti apie suk&iavimg dél nedidelés sumos. Tikimés, kad policija
nepriims prane$imo arba kad mums bus sunku jj jrodyti. Kartais pardavéjas dingsta, uzdaro
saskaitg, o mums lieka tik suklastoti duomenys ir telefono numeris, kuriuo jis neatsiliepia. Svarbu
suprasti, kad suk&iavimas internetu niekuo nesiskiria nuo jprasto suk&iavimo. Suk&ius, norédamas
gauti finansinés naudos, jus suklaidins, pasinaudos jisy klaida arba pasinaudos situacija, o avka
del jvairiy priezas¢iy negalés tinkamai suprasti jo veiksmy. Uz tokj suk&iavimg baudziama laisves
atémimu nuo 6 iki 8 mety, o tais atvejais, kada sukéiauqua mazomis sumomis, baudziama
viedaisiais darbais, bauda, laisvés apribojimu arba arestu. l¥viliojimas, nepriklausomai nuo sumos,
yra baudziamasis nusikaltimas, o ne nusizengimas. Tikriausiai bus sudétinga nustatyti internetinio
keliolikos eury suk&iavimo kaltininkg, tadiau galite buti ne vienintelis apgautas asmuo, galbit
policija jau atlieka tyrimg, o prokuratira ietko nukentéjusiyjy. Mes galime patys savarankigkai
internete pabandyti surasti kity Zmoniy, nukentéjusiy nuo konkregios elektroninés parduotuves ar
suk&iaus. Misy veiksmai - pranegimas arba kity informavimas - taip pat atlieka prevencine
funkcija.
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Lietuvos teisés aktai suteikia mums priemoniy, kaip apsaugoti savo duomenis ir pinigus internete.
legkoti

suk&iy yra sunkiau, bet ne nejmanoma. Kuo greiiau imsimés veiksmy, pranedime apie tai, tuo
geriau mums. Nebijokite, kad busite teisiami, i§juokiami. Bet kurio amziaus asmenys gali tapti
kibernetiniy nusikalteliy aukomis, svarbu pragyti pagalbos ir naudotis savo teisemis.

Saltiniai:
https://europa.eu/youreurope/business/dealing-with-customers/data-protection/data-protection-gdpr/index_It.htm
https://policija.lrv.It/It/naujienos/kaip-isvengti-sukciavimu-internete 25



Kaip padaryti mosy aplinka
saugesne?

Informacija lektoriui:
Trukmé -2 val.
Lektorius:
1. I8dalinkite korteles su pavyzdziais.
2. Supazindinkite su toliau pateikta medziaga;
Remkités pavyzdziais, vaizdo jrasais, kai toliau esanciame tekste matote informacija, kad
reikia ziGréti pavyzdj ir nuoroda j YouTube vaizdo jrasa. Aptarkite pavyzdj su dalyviais;
4. Stebékite laika - turite 2 valandas pagal sistema 45 min. mokymasis, 15 min. pertrauka.

Jau zZinome, kas yra BDAR, kaip ES teisé saugo musy privatuma ir duomenis, taip pat
suzinojome, kokie mechanizmai lemia psichologinius aspektus tapus auka. I3 Sio kurso
suzinojome, kaip kibernetiniai nusikaltéliai bando mus apgauti ir pavogti misy duomenis bei
pinigus ir kaip tam pasipriesinti. Siame skyriuvje suzinosime, kaip rupintis savo aplinka, kad ji
tapty vis saugesné ne tik mums patiems, bet ir mosy Seimai bei draugams. Mahatma Gandis
karta pasaké: ,Bukite pokyciu, kurj norétuméte matyti pasaulyje”. Jei norime, kad pasaulis,
mosy aplinka, mosy artimieji boty saugls taip pat ir kibernetiniame pasaulyje, kiekvienas i$
mosy turi prisidéti. Tai galime padaryti paremdami Zmogy, kuris tapo nusikaltimo auka,
papasakodami kam nors apie §j kursa, rekomenduodami vadovélj, nurodydami, kur ieskoti
pagalbos, pranesdami apie zalinga/apgaulinga pranesima, nuoroda, svetaine, kuri
apgaudinéja Zzmones, prane$dami policijai apie bandyma sukciauti.

Siame skyriuje suZinosite daugiau apie:

1. socialine ziniasklaida ir platformas; \

2. kaip islikti saugiems socialinéje ziniasklaidoje; Y f
3.socialinés Ziniasklaidos privalumus ir trokumus; r ‘ \\“ @
4.kaip pranesti apie zalinga turinj; @ | )

©

You :

@ | [

5. patarimus socialinés Ziniasklaidos naudotojams.

-

SOCIALINE ZINIASKLAIDA IR
@ PLATFORMOS

&

« Socialiniai tinklai leidZia mums susisiekti su artimaisiais ir draugais per daugybe internetiniy
platformy;

» Kibernetiné erdvé ir toliau suteikia mums daugybe galimybiy, kurios neapsiriboja tik
jaunimu.

 Daugelis socialiniy platformy pagrjstos dalijimusi aistromis, interesais, nuomonémis, patirtimi
ar tiesiog sekant naujienas, kas vyksta su pazjstamais Zmonémis.

o Socialiniy tinkly yra Simtai, Siame skyriuje paliesime kai kurivos i§ jy, populiariausius
Lietuvoje: Facebook, YouTube, MS Teams, Skype, Instagram, WhatsApp, Pinterest,
LinkedIn.




Facebook

o Draugy paieska;

o Dalijimasis nuotraukomis, nuomonémis, vertinimais,
patarimais;

o Gerbéjy puslapiy, informacijos apie renginius,
interesy grupiy kdrimas;

e |moniy, menininky, politiky ir kt. paieska

I

YouTube

« Dalijimasis vaizdo jrasais, muzika ir trumpais klipais
o Komentarai apie kity naudotojy turinj ir jo
vertinimas

o Labai platus pramogy, muzikos, Zaidimy ir
mokomojo turinio, pavyzdZiui, mokomuyjy ir
motyvaciniy vaizdo jrasy ir pan. temy spektras

Skype

o Platforma, leidzianti atlikti balso ir vaizdo
skambucius su kitu asmeniu ar Zmoniy grupe, kad ir
kur jie boty;

¢ Galime naudoti ir telefonu;

« Taip pat galime skambinti i jos telefono numeriu,
ne tik skype-skype

Instagram

o Nuotrauky ir ataskaity, vaizdo jrasy jkélimas

o Perzitra, vertinimas ir rekomendacijy karimas
o Tiesioginé transliacija - jrasai realiuoju laiku

o Kontakty, draugy ir sekéjy tinklo kdrimas

MS Teams |

Pinterest

« Dalijimasis nuotraukomis, patarimais, jkvépimu;

» Grupavimas pagal pomégius, aistras;

o Patinkancio turinio duomeny bazés karimas;

o |domiy nuotrauky, grafinio turinio paieskos
palengvinimas.




Yra daug saugaus naudojimosi internetu taisykliy, tagiau Siame kurse nuolat raginame jus atsargiai
ir atidZiai naudotis Ziniatinkliu. Taip pat Zinome, kad yra daugybé vertingos informacijos, kurios
turinys turéty pasiekti kuo platesne auditorija. Tai yra vienas is didZiausiy interneto privalumy -
vertingas, mokomasis turinys, didinantis informuotuma, Ziniy lygj ir leidziantis apsaugoti save ir
kitus nuo Zalos ir nuostoliy.

Atrodo, kad dabar viskas sukasi apie interneta ar internete. Cia ziorime vaizdo jradus, klausomés
muzikos, ZaidZiame, bendraujame, apsiperkame, net dirbame ar mokomes.

Internetas gali boti jungiantis ir Saunus, bet kartu pavojingas, nes jame taip pat egzistuoja
melagienos, netikri vaizdai ar Zzmonés.

«Swedbank” informacinés saugos vadoveé Zygeda Augoné padés atpaZinti grésmes ir patars, kaip
ju iSvengti.

ZYGEDA
AUGONE

Pagauti tinkle: kaip
islikti prisijungusiam ir
saugiam?

Watch on (3 YouTube |

https://www.youtube.com/watch?v=XMcr2-Ke3l4

1.Suteikia galimybe uzmegzti naujus rySius ir palaikyti santykius su Seima ir draugais,
droviems Zzmonéms ir tiems, kurie turi fobijy, palengvina kontaktus su iSoriniu pasauliu;

2.Vertinimas ir nuomoniy apie kelioniy vietas, restoranus, jmones, paslaugas ir pan.
teikimas;

3.Dalijimasis pomégiais, jy ugdymas, Zmoniy ir grupiy, turinciy tokias pacias aistras,
paieska;

4.Naujausios informacijos apie pasaulio ir vietos jvykius, jzymybiy, politiky, menininky
sekimas.

5.]kvépimo, motyvacijos ieSkojimas;
6.Galimybé jsigyti daikty, paslaugu;
7.Savo verslo pletojimas, prekes Zenklo karimas;
8.Skatinimas gyventi sveikai, bati fiziSkai ir protiSkai pajégiam;
9.Kova uz gerus tikslus, labdaros, savanoriy grupiy karimas;
10.Kartais pagalba ieSkant dingusiy Zzmoniy, pvz., greitai dalijantis informacija.



https://www.youtube.com/watch?v=V29b8eauM1A

TRUKUMAI

1.Nuotrauky klastojimas, kity naudotojy turinio naudojimas;
2.Profiliy vagysteé, jy pasitelkimas siekiant apgauti kitus naudotojus;
3.Kity naudotojy SmeizZzimas ir Santazas, patycios internete;
4.Sunkumai suprasti pasidalinta turinj dél Sou, "sékmeés iliuzijos" ir "instagramo gyvenimo"
ir su tuo susije nerviniai sutrikimai, depresija, bet kokia kaina nerealaus tikslo siekimas ;
5.Melagingos ir net Zalingos informacijos, daznai keliancios pavojy sveikatai, skleidimas;
6.Sveikatai ir net gyvybei zalingy jprociy karimas ir skleidimas;
7.Realiy santykiy, susitikimy akis j akj palaikymo ribojimas;
8.Visuotinai jprasty komunikacijos btady keitimas;
9.Neigiamas poveikis poilsiui, miegui, sveikatai;
10.Priklausomybés, prisiriSimo prie telefony ir kompiuteriy sukélimas;

Lenkijoje 54 proc., Lietuvoje 47 proc, (https://byt.lt/tPazU ) vyresnio amZiaus Zmoniy teigé, kad
internete yra susidire su zalingu, pazeidzianciu jstatymus, turiniu ir apie tai niekur nepranesa .
Apie 30% apklaustyjy nezino, kur ir kaip apie tai pranesti.

Lietuvoje padéti zmonéms pranesti apie kibernetinius nusikaltimus sukurtos svetainés:
 pranesti apie zalinga turinj internete - www.svarusinternetas. [t
« pranesti apie aptiktas saugumo spragas - https://www.nksc.lt/pranesti.html

Yra daugiau viety, kuriose galime pranesti apie pavojinga ar zalinga turinj. Kiekvienas socialinis
tinklas turi savo tvarka ir galimybes pranesti apie tokias situacijas. Nebijokite reaguoti, visada
galite pranesti policijai.

Pustlc asfiag STATETA Pl elmoRiauead PO a0 NI

Svarus
internetas

‘Pranekti apie incidenty

PRANESKITE APIE
PASTEBETA ZALINGA

Prarelti spes incidenty paibe elEronini padtu cerbimin B s ipdde bemis standy formg

1o Batsian pranelimas bus wiregninactan incdmty vakdyma sniemope i Lady pracetan fTamun, Agie fyrimo B e speeiany fermy
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http://www.svarusinternetas.lt/
https://www.nksc.lt/pranesti.html
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Bukite atidus Nebukite patiklas

* Pries ka nors publikuodami pagalvokite, ar
kas nors galéty tai panaudoti pries jus;

* Nespauskite nezinomy nuorody, reklamy ir
pan;

o AtidZiai patikrinkite, su kuo
bendradarbiaujate, su kuo susipazjstate;

* [Sjunkite buvimo vietos stebéjima per
socialine ziniasklaida;

* Apribokite savo paskyros matomuma;

* Skelbkite kuo maziau informacijos apie save
ir savo gyvenima.

Bikite atsarglus, ka ]
publikuojate

Bukite atsargus

¢ Atminkite, kad tuo, kas patenka j interneta,
gali pasinaudoti pasaliniai asmenys
neteisétai veiklai;

¢ Kai kurie asmenys gali pasinaudoti
pasidalinta privacia informacija tam, kad jus
iskaudinty ar pazeminty;

* Josy duomenys gali palengvinti kam nors
apsimesti jumis ir apgauti josy Seima ar
draugus.

Valdykite leidimus Axr zinojote, kad...

* Kiekviena svetainé ir portalas suteikia
galimybe valdyti savo privatumo teises.
Labai svarbu jomis naudotis, ypac kai
kalbama apie socialine Ziniasklaida. Tai leis
jums iSvengti  situacijos, kai visiSkai
nepazjstami asmenys gaus josy duomenis
arba stebés josy profil].
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6 skyrius

Informacija lektoriui:

Trukmé - 2 val.

Lektorius:

1. I13dalykite lapus su uzduotimis.

2. Supazindinkite su toliau pateikta medziaga;

3. Remkités pavyzdziais ir pratimais.

4. Stebékite laika - turite 2 val. pagal sistema 45 min. mokymas, 15 min. pertrauka.

Sivolaiking civilizacija sitlo daugybe sprendimy, kurie palengvina gyvenima. Deja, ji taip pat galli
mus iSblaskyti, atitraukti démesj, iSsunkti msy energija, priversti prarasti budruma ir tapti aukomis
Zmoniy, kurie blogais tikslais naudojasi technologijy pasiekimais.

Siame skyriuje rasite keleta pratimy, patarimy ir pavyzdziy, kaip lavinti misy démesinguma,
analitinius ir pastabumo jgidzius. Nepriklausomai nuo amziaus, mokymasis praktikuojant duoda
gery rezultaty. Todél, kaip besikuriancio Socialinio edukatoriy tinklo ir Sio kurso dalyviai, rasite
pratimy, parodanciy jvairias situacijas, kurios gali nutikti jums, jOsy 3eimai ir draugams. Kuo
daugiau realiy pavyzdziy matysite, tuo lengviau bus atpazinti bandymus sukciauti ir apsisaugoti
nuo jy.

..jtartinus elektroninius
laigkus turiu igkart
padalinti.

Kibernetiniai suk&iai
piktiems késlams
daznai pasitelkia...

Tam, kad idvengeiau

kenksjizky programy.. .legali ir patikima.

Mano pasirinkta ..apgaulingus
antivirusiné programa |Qiméjimus,
privalo bdti...

I$saugoti savo
prisijungimo duomenis ..yra nepatartina.
nardyklés sistemoje...

Iévengti netinkamo
internetinio turinio

padeda...

..kriti¢ko informacijos
vertinimo jgudzZiai
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Kasdien misy smegenys greitai priima sprendimus, o mosy patirtis, iSankstiniai nusistatymai ir
stereotipai atlieka savo vaidmenj. Nors kai kurivos i jy suvokiame neigiamai, jie padeda mums
pasamoningai, grei€iau ir dazniausiai tiksliau priimti sprendimus. Dél to negalvojame, ar puoda
su verdanciu vandeniu kelsime plikomis rankomis ar, pavyzdziuvi, naudosime virtuvinj ranksluost;.
Mosy smegenys veikia automatiskai, kad apsaugoty mus nuo galimos Zzalos. Kibernetiniai
nusikaltéliai puikiai Zino, kokie mechanizmai ir mastymo procesai vyksta Zzmogaus smegenyse, ir
bando juos panaudoti pries mus. Pavyzdziui, anks¢iau minéti laiméjimai loterijoje. Mums patinka
greiti ir lengvi prizai, ir to nereikéty gédytis. Misy smegenys pasamoningai silo mums
sprendimus, kurie, trumpai tariant, jy manymu, yra geresni, veiksmingesni, tokie, kurie leis mums
pajusti dopamino - laimés hormono — antpldd;.

Nesijaudinkite, mes visi jj turime. MUsy smegenys yra tiesiog pritaikytos efektyviems, greitiems
ir teigiamiems rezultatams, o ne ilgoms analizéms, galimam laiko S3vaistymui ir mazam
efektyvumui. Galy gale, kam nepatinka gerai jaustis dél minties, kad jiems pavyko ka nors
sumedzioti dél skatinimo, kad jie sutaupé pinigy, gavo kazka grazaus be dideliy pastangy.

Kibernetiniai nusikaltéliai remiasi schemomis, jos mums suteikia
vizia gauti kazka malonaus, dovanojima, paaukstinima,
laimé&jima, nors tikrové yra visai kitokia.

Jei prie to pridésime: skubéjima, nervinguma, baime,
manipuliavima, netikruma ar nezinojima, nenuostabu, kad
nustojame mastyti racionaliai ir griebiamés pirmyjy sprendimy,
kurie pasirenkami emociskai ir neretai tampa muosy prazotimi.
Stai kodél taip svarbu kritiskai jvertinti informacija ir situacijas

Zaidimas ,REDAKCIJA 2030"

Zaidimas ,Redakcija 2030" - tai ateities pasaulio istorija apie
vienintelj Lietuvoje likusj naujieny portala. Sioje vizijoje Zaidéjai
turés padirbéti naujieny redaktoriumi, galin€iv paveikti visus
ateities Lietuvos gyventojus.

Praktinés zaidimo uzduotys padés ugdyti kritinj mastyma ir zaidéjy
gebéjima atskirti tiesa nuo melo, tikras naujienas nuo melagieny.

NEMOKAMA ZzZaidima ,Redakcija 2030" parsisiyskite i§ Google
Play arba Apple Store parduotuviy.

Zaidimas sukurtas naudoti iSmanivosivose telefonuose ir
plansetése.



NEGALIMA

1.Kurdami slaptazod] botinai jtraukite simbolius ir skaiCius, kad boty sunkiau
,hulauzti”.

2. Siysdami programas i$ interneto,visada pirmiausia nuskaitykite antivirusine
programa, kad patikrinty, ar yra virusy.

3. Leisti ziniatinklio narSykléms prisiminti josy naudotojo varda ir slaptazod;.

4. Pateikti asmenine informacija internete.

5. Duoti savo slaptazod; visiems ir nuolat visur naudoti ta patj slaptazod,.

6. Atidaryti ir atsisiysti priedy i§ nezinomo 3altinio, nes juose gali bati virusy.

7. Uzpildyti visas interneto apklausas, kuriose prasoma josy asmeninés
informacijos ar banko informacijos.

8. Jei naudojate pokalbiy kambario svetaines, naudoti slapyvardj kaip savo
vartotojo varda.

9. Naudokite antivirusine programine jranga ir reguliariai atnaujinkite.

10. Jradyti visas atliktas operacijas internetu ir reguliariai tikrinti savo banko
saskaita.

? ! Ar straipsnyje pateikiamos citatos, Saltiniai ir nuorodos?

Ar ruksta autoriaus vardo ir pavardés?

Jei autoriaus vardas ir pavardé nurodyti, ar jis yra patikimas, gerai zinomas
asmuo?

Ka galima rasti interneto svetainés, kuria perziorime, skiltyse "apie mus",

"taisyklés ir salygos", "susisiekite su mumis"?

Ar tekste yra rasybos, gramatikos, kalbos klaidy? Ar iSlaikyta taisyklinga
sakiniy struktora?
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Ar straipsnyje yra citaty, kurios panaudotos netinkamai arba istrauktos i3
konteksto?

),

,// Ar galite rasti panasy straipsnj internete?

/

Ar straipsnyje pateikiama tik viena gin¢o pusé? %

Ar antrasté neatitinka straipsnio turinio?

Ar straipsnis yra absoliuciai skandalingas?

Tikriausiai ne karta internete matéte antraste su labai nejprastu pavadinimu, kuris priverté jus
pagalvoti: "Nejmanoma, turiu tai patikrinti/perskaityti”. Taciau, kai perskaitéte straipsnj,
pamatéte, kad jis arba visai nesusijes su pavadinimu, arba buvo iStrauktas i$ konteksto vien tam,
kad atkreipty josy démesj. Taciau yra straipsniy, kuriy autoriai nori imituoti realias publikacijas,
kad skaitydami patikétuméte, jog tai tiesa. Auksciau iSdéstyti punktai leis jums kritiskai
pazvelgti j jo autentiSkuma ir patikrinti, ar galite pasitikéti tuo, kas jame rasoma, ar ne.

Finansiniy sukg&iy pinklés: kaip | jas nejklioti?

Norite pamatyti, kaip atrodo sukciy auka? Tiesiog apsidairykite. Nukentéti kibernetinéje erdvéje
gali bet kas — nuo studento ir bedarbio iki senjoro, verslininko ar universiteto déstytojo.
Sukciavimo budai darosi vis sudétingesni ir sunkiau atpazjstami, todél kiekvienas turime buti
budrus, dométis ir, kiek galime, apsisaugoti.

Sukciavimas yra nusikaltimas. Juo siekiama jus apgauti ir pavogti josy pinigus. Suk&iavimo metu —
bet kokiu kanalu bendraujant su suk&iumi — jums sudaromas klaidingas jspUdis apie tai, ko i$ tiesy
néra.

Pirmiausia pasitikrinkite savo kibernetinio saugumo Zinias, kad nepakliotuméte j sukciy pinkles.
Interaktyvus testas, kuriame pateikiama desSimt realaus suké&iavimo internete situacijy, kuriy
paskirtis Sviesti gyventojus, didinti jy finansinj rastinguma ir taip padéti apsisaugojanti nuo vis
daznéjandiy finansiniy apgavysciy.
Testa galima rasti www.seb.lt/pinkles

. Ar tavo pinigai pakankamai apsaugoti? - [ "!EB
L | ‘Watch Later  Share

™

Galvoiji, kad nepak > i sukéiaus pinkles?

Watch on IEBYoulube 34



http://www.seb.lt/pinkles

Programéléje kiekvienas gali linksmai ir interaktyviai pasitikrinti savo Zinias apie saugy elgesj
internete.  NEMOKAMA programéle galima parsiysti Google Play arba Apple Store
parduotuvése.
leskokite ,Saugesnis internetas” programélés. . =
Programeélé sukurta naudoti iSmaniuosivose telefonuose ir plansetése. @j -

=

ey =
E . =

Norite suzinoti daugiaw:

https://www.prisijungusi.lt/medziaga/norm/11/#/lessons/VHZjiMSunDKnFHp-u-1Y-rfgXDsPFB;jl




Projektas "Senjorai senjorams”
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* *
* *
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Kontaktai:

Asociacija Tezauras https://www.facebook.com/profile.php?
id=100092026013697

tezaurask@gmail.com

Projektas ,Senjorai senjorams", Respublikos g. 32-40, LT-57405 Kédainiai,
Lietuva
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