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MODUtL 1

WYKtAD: DLACZEGO CYBERPRZESTEPSTWA DZIAtAJA?
PRZYKLAD NR 1

Udostepnij uczestnikom kursu ponizszg rozmowe. Moze ona zostac¢ wyswietlona, odczyta na gtos,
warto zaangazowac seniorow do odgrywania rol. Rozmowe mozna przeczyta¢/odegrac¢ dwa razy,
jesli grupa wyrazi taka potrzebe.

Po odczytaniu rozmowy, przeprowadz dyskusje na temat: Dlaczego Pani Elzbieta zgodzita sie na
przekazanie danych do karty, jakich sposobow na wytudzenie informacji uzyt ztodziej? W razie
potrzeby przypomnij uczestnikom ,Sze$¢ zasad wptywu” z wyktadu numer 1. Uczestnicy moga
samodzielnie zapisa¢ swoje spostrzezenia, ale sugerujemy przeprowadzenie burzy moézgow ,
podczas ktérej wypowiedzga sie: co ich zaniepokoito, co zrobili by inaczej?

Podkresl: Podczas omawiania zadania podkresl, ze cyber przestepcy uzywajg prawdziwych
historii i sytuacji, wzbudzaja poczucie winy, wyrzuty sumienia lub graja na checi pomocy innym.

Scenariusz rozmowy:

Ztodziej: Witam, nazywam sie Monika Nowak, jestem wolontariuszem w organizacji
PomocDlaUkrainy.pl, na pewno styszata Pani o nas reportaz w stacji telewizyjnej TVN i TVP.
Ostatnio kupilismy i przekazalismy obywatelom Ukrainy ponad milion srodkow ochrony osobistej
i srodkow medycznych. Wspolnie z darczyncami ocalilismy ponad 250 000 osdb, w tym przede
wszystkim dzieci. Chciatabym zapytac¢, jak ocenia Pani dziatalnos¢ charytatywna na rzecz
pomocy Ukrainie?

Elzbieta Kowalska: Dzien dobry, tak, tak styszatam, to wspaniale ze ratujecie czyjes zycie,
styszatam, ze te biedne dzieci strasznie tam cierpia.

Ztodziej: Bardzo sie ciesze, ze zna Pani nasza organizacje, popiera nasze dziatania i pomaganie
innym. Jak Pani wie, zbieramy S$rodki na ratowanie zycia, na srodki medyczne, szczego6lnie dla
dzieci, ktére jak Pani wspomniata cierpig najbardziej. Bardzo nas cieszy, ze w tym trudnym
czasie s3 ludzie ktdérzy otwierajg swoje serca i nie s3 obojetni na cierpienie niewinnych dzieci.

Elzbieta Kowalska: Tak, to straszne, nie moge sobie wyobrazi¢ co przezywaja ci ludzie.

Ztodziej: Za kazdym razem kiedy jedziemy z transportem lekow na Ukraine, ludzie opowiadaja
nam jak bardzo sie boja, jak s3 zagubieni, jak cierpig z powodu ran, odbierania im domodw,
Smierci bliskich. Dzieki wsparciu ludzi takich jak Pani, dajemy tym ludziom i dzieciom tak
potrzebne poczucie wsparcia i bezpieczenstwa w tych okrutnych czasach wojny. Jak Pani
wspomniata popiera nasze dziatania, wierze ze jest Pani rowniez przychylna wsparciu
materialnym cierpigcych dzieci. Nikt przeciez nie chce, aby cierpiaty lub zmarty w skutek ran po
postrzeleniach czy wybuchach bomb.

Elzbieta Kowalska: Uuummm, tak to oczywiste, popieram pomoc, bardzo chciatabym poméc, ale
jest teraz tyle wytudzen, ostatnio zaniostam do naszego Kosciota koce i zabawki.

Ztodziej: Ma Pani prawo odczuwac¢ watpliwosci, to skandaliczne, ze ktos prdobuje zarobi¢ na
nieszczesciu innych, na szczescie jesteSmy znang organizacjg. Styszata Pani réwniez o naszej
ostatniej akcji dostawy S$rodkéow medycznych na Ukraine, zdjecia z naszego transportu na
przejsciu granicznym w Dorohusku obiegty cata Europe, skala dostarczonej pomocy byta
ogromna. Obecnie zbieramy na wyposazenie szpitala w Chersoniu, moze nas Pani wesprzec
niewielka kwotg -10 zt?

Elzbieta Kowalska: Dobrze, ale nie wiem jak to zrobic?

Ztodziej: Prosze sie nie martwic, przeprowadze Panig przez caty proces, to proste i zajmie tylko
2 minuty, prosze o przygotowanie karty do bankomatu oraz podanie numeru.



MODUtL 1

WYKtAD: DLACZEGO CYBERPRZESTEPSTWA DZIAtAJA?
PRZYKtAD NR 2

Udostepnij uczestnikom kursu ponizszg rozmowe. Moze ona zosta¢ wyswietlona, odczyta na gtos, warto
zaangazowac seniorow do odgrywania rol. Rozmowe nalezy przeczytac¢/odegrac¢ dwa razy.

1.Pierwsze odczytanie rozmowy, powinno dotyczy wytacznie stow ztodzieja i klientki;

2.Drugie odczytanie rozmowy powinno zostac¢ przeprowadzone z komentarzem z nawiasow.

Po pierwszym odczytaniu rozmowy, przeprowadz dyskusje, dlaczego klientka zgodzita sie na przekazanie
danych karty, jakich sposobow uzyt ztodziej? W razie potrzeby przypomnij uczestnikom ,Sze$¢ zasad
wptywu” z wyktadu numer 1. Niech uczestnicy zapisuja swoja spostrzezenia, uwagi, co ich zaniepokoito,
co zrobili by inaczej.

Po drugim czytaniu, przeprowadz dyskusje, dowiedz sie czy podpowiedzi z nawiaséw s3 zrozumiate dla
uczestnikow, czy cos$ ich zastanowito, zwroécito ich uwage?

Scenariusz rozmowy:

Oszust: Dzien dobry, z tej strony Maria Kowalczyk, jestem pracownikiem banku Kaszln, czy
rozmawiam z wtascicielem konta?

Oszust przedstawia sie z imienia | nazwiska, dajgc nam fatszywe poczucie bezpieczeristwa. Dane sg
wymyslone, jednak z reqguty ufamy bardziej osobom, ktdre podajg nam swoje imie i nazwisko. Ta
technika usypia naszq czujnosc¢ - wszystko dzieje sie tak jak podczas standardowej rozmowy, gdy
konsultant bankowy dzwoni do swoich klientéw. Istnieje wiele sposdb, aby wytudzi¢c dane
uzytkownikéw bankow czy telefondw komdrkowych. Ztodzieje mogq nawet rozpoczg¢ rozmowe od
zwrocenia sie do nas petnym imieniem i nazwiskiem.

Klient: Dzien dobry, tak, przy telefonie.

Oszust: Dzwonie w bardzo pilnej sprawie, system odnotowat podejrzang transakcje na Pani
koncie, podjelismy kroki, aby zabezpieczy¢ Pani srodki, zablokowalismy chwilowo Pani konto,
aby ztodzieje nie mogli ukras¢ zgromadzonych oszczednosci.

Numer telefonu z ktdrego dzwoni oszust jest podpisany jako nasz bank - identyfikacja numeru jest
tatwa do podrobienia. Oszust mdowi powoli i zdecydowanie oraz uzywa jezyka ktdry pasuje do
pracownika banku. Po pierwszych sekundach, kiedy styszymy ze ktosS chciat ukras¢ nasze pienigdze
czujemy sie zestresowani, moze nawet przerazeni sytuacjqg. Chcemy jak najszybciej dziatac. Dlatego
odczuwamy ulge, bo osoba ktora jest po drugiej stronie telefonu, uniemozliwita to przestepstwo,
czujemy sie wdzieczni, ufamy tej osobie, gdyby chciata nam zaszkodzic, nie pomagataby nam w tak
waznej sprawie.

Klient: Oh nie! To straszne, jak to mozliwe, jak to sie stato?

Oszust: Odnotowalismy prébe wykonania z Pani konta przelewu na nr konta rozpoznany przez
system jako podejrzany, ktos zalogowat sie z niemieckiego ID, z Hamburga, prawdopodobnie
kto$ zdobyt Pani dane, musimy zabezpieczy¢ konto, aby sie to nie powtdrzyto w przysztosci.

Oszust podaje szczegodty, ktore majg nas przekonac, ze rozmawiamy z prawdziwym pracownikiem
banku. Daje nam poczucie ulgi, ze dzieki dziataniom banku nie stracilismy naszych pieniedzy, oszust
powtarza kluczowe informacje, dajgc nam poczucie pewnosci ze rozmawiamy z osobg kompetentng,
ktéra zna nasz temat, nie jest z przypadku. Czujemy sie zobowigzani kontynuowac rozmowe | podac
wszelkie potrzebne informacje. Naszq czujnosc¢ usypia tez fakt, ze ztodziej nie chce od nas pieniedzy
- a jedynie dane, ktdore jak wiele osob mylnie uwaza nie sq wazne czy cenne. Oszust podczas catej
rozmowy sprawia wrazenie zatroskanego naszym losem | jedynego, ktdry moze nam pomdc
zabezpieczy¢ nasze srodki finansowe. W zamian oczekuje - jak nam sie wydaje - niewiele, tylko
dane.



MODUt 1
WYKtAD: DLACZEGO CYBERPRZESTEPSTWA DZIAtAJA?

PRZYKtAD NR 2

Klient: Jak to sie mogto stac¢, nie rozumiem, czy moje pienigdze s3 bezpieczne?

Oszust: Ztodzieje mogli zainstalowac¢ na Pani komputerze ztosSliwe oprogramowanie, ktore
umozliwito im wejscie na Pani konto, najwazniejsze jest, aby dziata¢ szybko! Dopo6ki ztodzieje
maja dostep do Pani konta, srodki wcigz s3 zagrozone. Musimy przeprowadzi¢ weryfikacje
danych logowania, po ich zmianie ztodzieje, nie bedg juz w stanie ukrasc¢ Pani oszczednosci.

Ztodziej ma czas na rozmowe, wyttumaczy nam, wyjasnia, ztodziejowi sie nie spieszy, chce zdobyc
nasze zaufanie, jednoczesnie wprowadzajgc poczucie pospiechu, nie mozemy traci¢ czasu. Jesli nie
bedziemy dziatac teraz, mozemy stracic¢ pienigdze, mimo, ze bank zrobit juz tak wiele, zeby nam
pomdc. Oszust wielokrotnie powtarza, stowa ,zagrozenie”, ,ukrasc”.

Klient: Oczywiscie, zrobie wszystko, zeby zabezpieczy¢ moje oszczednosci, ale nie wiem co,
nigdy nie uzywatam tych internetowych ptatnosci, nie rozumiem, jak ukradli moje dane.

Oszust: Jestem tutaj, aby bezpiecznie przeprowadzi¢ Panig przez cata procedure, pomoge na
kazdym etapie, ale musimy dziata¢ zdecydowanie, ztodzieje w kazdej chwili moga ponownie
probowac¢ zhakowac¢ Pani konto.

Oszust upewnia nas w przekonaniu ze jest po to, aby nam pomdc, ponownie wprowadza atmosfere
pospiechu, ale w sposdb ktdry sugeruje, ze to przez ztodzieja musimy sie spieszyc¢, a nie przez
asystenta banku.

Klient: Dobrze, dobrze, czy moge zadzwoni¢ do wnuczka, on sie zna na tych komputerach,
pomoze.

Oszust: Oczywiscie, ale niestety mamy bardzo mato czasu na dziatanie, ztodzieje moga w kazdej
chwili ponownie prébowac¢ ukras¢ Pani srodki, jesli ma Pani watpliwosci co do autentycznosci
naszej rozmowy, moze sie Pani roztaczyc¢ i ponownie zadzwonic¢ na nr infolinii banku, ktory sie
wyswietlit na telefonie. Prosze tylko pamietac, jesli nie przeprowadzimy weryfikacji w ciaqgu
nastepnych 5 minut, mozemy nie zdazy¢ na czas, aby ponownie zablokowac¢ niebezpieczna
transakcje.

Oszust, potencjalnie daje nam mozliwos¢ zweryfikowania kim jest, skoro nie boi sie bycia
zdemaskowanym, w takim razie musi byc¢ prawdziwym pracownikiem banku. Ztodziej dalej utrzymuje
pospiech, nerwowg atmosfere, wymuszajgc na nas dziatanie).

Klient: Nie moge straci¢ swoich oszczednos$ci, co mam zrobic?

Oszust: Prosze sie nie martwic, jesli szybko dokonamy weryfikacji i zmiany danych, oszczednosci
beda bezpieczne. Prosze o przygotowanie Pani karty bankomatowej oraz dowodu osobistego,
musimy przeprowadzi¢ weryfikacje Pani tozsamosci - to standardowa procedura, przez ktdra
musimy przejs¢, aby zabezpieczy¢ konto.

Oszust zapewnia nas o dobrych zamiarach, powotuje sie na procedury bankowe, wszystko wydaje sie
bardzo profesjonalne, doktadnie tak jakbysmy rozmawiali z przedstawicielem banku. Zdecydowany i
spokojny ton gtosu sprawia, ze mimowolnie wykonujemy polecenia.



MODUt 1

WYKtLAD: DLACZEGO CYBERPRZESTEPSTWA DZIALAJA?
PRZYKtAD NR 2

Klient: Mam juz karte i dowéd, co teraz?
Oszust: Prosze o podanie numeru PESEL, daty i miejsca urodzenia.

Pracownik banku, gazowni, policjant, urzednik, nigdy nie poprosi nas o podanie danych z karty lub
dowodu osobistego, proszenie o takie dane powinno od razu nas zaniepokoic.

Klient: No nie wiem, w telewizji duzo mowili, zeby nie podawac takich danych przez telefon, ze
to niebezpieczne.

Oszust: Tak jak mowitam wczed$niej mamy bardzo mato czasu, zdotaliSmy raz zablokowac
przelew, ale ponownie moze sie to nie uda¢, prosimy tylko o niezbedne dane. To tylko numer
PESEL i dane urodzenia. Stuzace do wykonania weryfikacji i zablokowania transakcji. Jesli boi
sie Pani zaufa¢ pracownikowi banku, moge poda¢ Pani wewnetrzny numer identyfikacji
pracownika, po ktéorym bez problemu bedzie Pani w stanie zweryfikowac¢ autentycznosc¢
przeprowadzanej weryfikacji, nie powinnam tego robi¢, ale jesli dzieki temu poczuje sie Pani
bezpiecznej, prosze zapisac 236-66-01

Oszust robi nam przystuge podajgc dane, ktdrych jak twierdzi, nie powinien podawac. Ma to za
zadanie wzbudzic w nas fatszywe poczucie bezpieczenstwa | zobowigzanie do odwdzieczenia sie.
Znow, styszymy, ze jest mato czasu. Oszust zapewnia, ze przekazywane dane nie sq wcale tak wazne.

Klient: Nie, oczywiscie, juz podaje.

Oszust: Dziekuje. Weryfikacja zakonczyta sie pozytywnie, Pani konto zostato zabezpieczone,
zgtosilismy réwniez przestepstwo na policje, za chwile moze kontaktowac sie z Panig aspirant
Piotrkowski, ktory prowadzi sprawe, aby dopytac¢ o szczegdty. Prosze czeka¢ na kontakt. Gdyby
pojawity sie jakies pytania prosze o oddzwonienie na numer, ktdéry sie Pani wyswietlit.

Oszust upewnia sie, ze nie zadzwonimy na policje aby zgtosic sprawe. Dodatkowo podkresl, ze w
przypadku dodatkowych pytan mamy dzwonic na fatszywy numer. Znow jest dla nas uprzejmy i
pomocny. Ztodzieje, mogq po chwili zadzwonic¢ zndw | udawac policjanta, ktdry rzekomo prowadzi
sprawe. Wszystko po to, aby wytudzi¢ dalsze dane, zniecheci¢ nas do kontaktu z prawdziwg policjq,
co da im czas na "znikniecie" | zatarcie sladdw.



MODUt 2
TYPY OSZUSTW

CWICZENIA | PRZYKLADY

Cwiczenie nr 1
DYSKUSJA. Omoéw z uczestnikami kursu:
1.Czy ktorykolwiek wuczestnik/uczestniczka Llub jego/jej przyjaciele/krewni zetkneli sie
z kradzieza danych lub préba ich wytudzenia?
2.W jakim celu oszusci moga wykorzystywa¢ Twoje dane osobowe? Czy zgodzisz sie
z twierdzeniem ze moga je wykorzystywac¢ do ,prania brudnych pieniedzy”, oszustw
podatkowych, brania pozyczek?

Cwiczenie nr 2
PRACA SAMODZIELNA. Udostepnij uczestnikom ponizsze przyktady i rozpocznij dyskusje:
1.Czy widzicie cos$ podejrzanego? (dziwny link, opis, brak dodatkowych pytan od kupujacego,
literowki, dziwna konstrukcja zdan)?
2.Co mozecie zrobi¢, aby uniknac¢ oszustwa? (nie klika¢ udostepnionego Llinku, poprosic
0 ptatnos$c¢ przez platforme).
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Materiaty zrodtowe

https://www.auto-swiat.pl/porady/kupno-i-sprzedaz/oszustwa-na-olx-jak-uwazac-na-oszustow-mozesz-duzo-stracic/g8k2e78
https://www.knf.gov.pl/dla_rynku/CSIRT_KNF/Aktualnosci?articleld=73548&p_id=18
https://radomskie.info/uwaga-na-oszustow-na-portalach-sprzedazowych/
https://businessinsider.com.pl/twoje-pieniadze/plaga-oszustw-internetowych-jest-juz-masowa-klienci-olx-inpostu-poczty-polskiej-traca/4wy200v
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Materiaty
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TYPY OSZUSTW
CWICZENIA | PRZYKEADY

Cwiczenie nr 3
PRACA SAMODZIELNA. Udostepnij wuczestnikom kursu karte nr. 3. Poprosi¢ ich o
wypowiedzenie sie na temat pokazanej wiadomos$ci pochodzacej rzekomo z popularnego
sklepu internetowego. Czy dostrzegaja elementy, wskazujgce na oszustwo? Czy cos ich
zaniepokoito, zwrdécito uwage?

Od: Allegro <onlines @ frankkoch.clubs>

Date: wt., 22 wrz 2020 0 21:27

Subject: Jak aktywowad Allegro Smar 997760694 !
To:

allegro

Uruchamiamy

darmowe dostawy
allegrosMARTO

dla wszystkich na miesigc

W Dwiazku z obecng sytuacja w kraju | apelami o pozostanie w domach | unikanie durych
skupisk ludnosci wprowadzamy specjaine ulatwienia

+ Do 18 kwietnia, wszyscy klienci bedg mogli za darmo wiaczy¢ dostawy z Allegro
Smart! na miesiac

+ Po zakonczeniu darmowego okresu usiuga wygasnie automatycznie, bez pobierania
jakichkolwiek optat

Cheemy w ten Sposob pomoc robi¢ zakupy przez internet osobom pozostajacym w domu

Jak aktywowac Allegro Smart!

Przejdz na strone Zaakceptuj requiamin i Korzystaj Z miesiaca
Allegro Smart! aktywuj Allegro Smart! darmowych dostaw

AKTYWUJ
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Cwiczenie nr 4

PRACA W GRUPACH. Podziel uczestnikow kursu na mniejsze grupy. Udostepnij im karte numer
4. Popros o wykonanie krétkiego przewodnika, niech przedstawiag w kilku punktach - jak
uniknac¢ internetowego oszustwa dobroczynnego. Nie wszystkie pola musza by¢ wypetnione,
jesli grupa ma wiecej wskazéwek niech je zapisze, piktogramy nie s3 podpowiedziag a jedynie
dodatkowa grafika.

Przyktadowe odpowiedzi: 1. Sprawdz dang organizacje charytatywng; 2. Sprawdz jakie akcje
wspieraja; 3. Czy s3 aktywni w social mediach?; 4. Popro$ o identyfikator i petng nazwe
organizacji; 5. Nie pta¢ kartami podarunkowymi, przelewem bankowym, nie przekazuj
pieniedzy w pospiechu.

Przewodnik, jak unikna¢ internetowych przestepstw

charytatywnych
O
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Przyktad nr 1
DYSKUSJA. Pokaz uczestnikom obydwie karty (przyktad, w czesci zostat stworzony na potrzeby
kursu, aby ukazac¢ réznice w cenie produktu). Zapytaj na co zwrocili uwage, co wzbudzito by
ich podejrzenia? Zapytaj uczestnikébw o ich zdanie na temat fatszywych sklepow
internetowych: czy sie z nimi spotkali? widzieli fatszywe oferty?

« @ hitps;/lapkowo.pl/huawei/98-smartfon-huawei-p20-pro-dual-sim-128gb-czarny-6901443213504h... % @ @ = ﬂ
My Account ~ PLN 21~
F— —0
Kategorie v ) \TemH]
STRONA GLOWNA TELEFONMY | TABLETY SPORT AGD RTV KOMPUTERY | LAPTOPY
L ghés H o t S fory > Huow

Smartfon Huawei P20 Pro Dual SIM 128GB Czarny

r

3 050,00 zt

lose

A
L (= o

Sounce: hitps://kwestiaberpieczenstwa. pi/zakupy-online/

FROMOCH L BATY  RINLAMACH  ROTAKT A, oonsg

RTVEURCAGD —— S T—— T

ACDDUN  AGDMAE  TVAUDKD  SMARTROWYIGADZETY  OMPUTERYITABLETY  WONSOLUEIGRY  STREFAOKAZN L. A

TYLKO DO SRODY! MA TYSIACE

WIELORABATY oo

Smiartfon Huawei P20 Pro (fioletowo-zielony)

7199 z¢ 359,95 zhuzornecns

</ Ochrod nwd] prevt Pratnodt w 10 caielsch »
Boidodithows | VWarkind Peboy [
ochiany da 3 lat

1752 - o

"EEFE

e@® 60

1

PR

E

TARABIAI FRETT
PR DCANSE

ooy - Anedrodd & Oreo

Procesc: B deenbowy HiSilkoon Hirin
Bogeon §-reime FaSomE *projied wylycinie e potrwby prowsdiemis ko, abe jest io oty tkiepy FTVEsrcAGD, mie jest o
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Przyktad nr 2
DYSKUSJA. Udostepnij uczestnikom karte z przyktadem nr 2. Rozpocznij dyskusje, zapytaj czy
otrzymali kiedys podobne smsy? Dopytaj: czy widza elementy wskazujgce na prébe oszustwa?

¥ 4 B 1024 AM ull Orange = 20:22 IR -3 R141% W 14:01

< LoteriaCov

Yesterday « 9:55 AM

Wygrales 1 000 zl w Loterii
Naredowego Programu
Szczepien. Aby odebrac
nagrode kliknij w link i potwierdz

swoje dane.
https://nagrodyszczepien24.net
/532432

Mon %:55 AM

@ wiadomosé tekstowa

Profil Zaufany - Twoje zlecenie
pozyczki pienieznej w kwocie 20.000
PLN zostato przyjete, pieniadze
zostana wyplacone w ciagu 60
minut. Mozliwosc anulowania
zlecenia przez internet https://
profilzaufany.online/profil/

Twoja faktura nie zostala w
wpelni oplacona. Prosimy o
doplate 1 zl do dnia 22.11.2018
lub Twoj numer zostanie
zablokowany

ulink.pl

LoteriaNPS

Gratulacje !
Wygrales 1 000 zl
w Loterii
Narodowego
Programu
Szczepien.

Aby odebrac
kliknij w link i
potwierdz swoje
dane.

Twoja paczka czeka w
Paczkomacie WRO =&
= . Kod
odbioru QR kod
htto wn
Do

zobaczenia!

Wysylka pod wskazany adres jest
drozsza. Prosimy doplacic 1PLN,
brak doplaty oznacza anulowanie
zamowienia.

< Rossmann :

12:01

Szanowny Kliencie,
Twoje nazwisko zostalo
wybrane jako zwyciezca
2. miejsca w naszym
listopadowym losowaniu.
Wyswietl szczegoly tutaj:
http://y7e.us/dvalB

e Podglad niedostepny
niebezpiecznik.pl

13:01 - Karta SIM PLAY

Wigcej informa
Znajdziesz w

Madawca nie zezwala na odpowiedzi

ull T-Mobile.pl = 13:00

Szanowny Kliencie,

Twoje nazwisko zostalo
wybrane jako zwyciezca 2.
miejsca W naszym
listopadowym losowaniu.
Wyswietl szczegoly tutaj:

iiotAniebezpiecznikipl

oW ~) +
Materiaty zrodtowe

https://niebezpiecznik.pl/post/uwaga-na-sms-y-od-biedronki-i-lidla-informujace-o-wygranej/

https://www.sirt.pl/radio-zet-phishing/

https://biuroprasowe.orange.pl/blog/phishing-na-falszywa-aplikacje-inpost/
https://avlab.pl/ktos-podszywa-sie-pod-play-i-rozsyla-falszywe-wiadomosci-sms/

https://kwestiabezpieczenstwa.pl/phishing/
https://www.telepolis.pl/wiadomosci/bezpieczenstwo/nowa-fala-phishingowych-atakow-sms-udajacych-wiadomosci-od-pge-i-inpost
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https://www.auto-swiat.pl/porady/kupno-i-sprzedaz/oszustwa-na-olx-jak-uwazac-na-oszustow-mozesz-duzo-stracic/g8k2e78
https://www.auto-swiat.pl/porady/kupno-i-sprzedaz/oszustwa-na-olx-jak-uwazac-na-oszustow-mozesz-duzo-stracic/g8k2e78
https://www.telepolis.pl/wiadomosci/bezpieczenstwo/nowa-fala-phishingowych-atakow-sms-udajacych-wiadomosci-od-pge-i-inpost
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< +4915207491960

Dodaj do kontaktow

Twoja paczka zostala zatrzymana przez
sluzby celne: http:/ gzj .

PGE: Prosimy uregulowac
naleznosc:
https://4.fo/pge-mlrGUu

C

Kliknij, aby wezyta¢ podglad

Teraz

15:20

{0 ey

PLO458NKS

Wiadomosc
Dzisiaj

InPost: Twoja przesylka
zostala umieszczona w
Paczkomacie. Kod odbioru
otrzymasz po
zaktualizowaniu aplikaciji:
https://inpost.Itd/app

Blokuj numer

Przekazane od Operator:

Twoja faktura nie zostala w pelni
oplacona. Prosimy o doplate 2
z| do dnia 02.12.2018 lub Twoj
numer zostanie zablokowany
https://tiny.pl/thjj8

Przekazane od Operator:

Twoja faktura nie zostala w pelni
oplacona. Prosimy o doplate 2
zl do dnia 03.12.2018 lub Twoj
numer zostanie zablokowany
https://tiny.pl/thlj7

Przekazane od operator:

Twoja faktura nie zostala w pelni
oplacona. Prosimy o doplate 2
zl do dnia 05.12.2018 lub Twoj
numer zostanie zablokowany
https://tiny.pl/th2t3

24 minuty temu B

ol LTE =

o ma

<  MediaMarkt

- 4 ©wvd 20
T 1 o vammEg

&« Radio ZET L

Dzisiaj

Zawiadamiamy o blokadzie _ .
Twoje numeru telefonu w

dniu 29.03.2019. Prosimy _ "
o natychmiastowa splate
zazdluzenia 2,71 PLN
block734,oplatyi.pl/3pN66x9)
hWBCDS5x

Wygrales 5000 zl we
wtorkowym konkursie Radia
ZET ! Aby odebrac pieniadze
potwierdz swoje dane

przelewajac 0.01 zl na nasze

@ ®
< o)

Wpisz tres¢ SMS-a

)

all ¥ (==

12:05 v

{0 X ®

Biedronka

@ 4"dE 16:39

o tyr

Szanowny Kliencie!
Twoja paczka jest gotowa do

Informujemy o niezaplaconym
mandacie karnym.

Dnia 12.04.2021 sprawa zostanie
skierowana do sadu.

Kwota mandatowa: 10,00 PLN
Oplata:

karnesprawy.net ®

Szanowny Kliencie!

Twoja paczka jest gotowa do odbioru!
Nr Ref.: UPS-279-301-F1

Zobacz tutaj >> https://goo.gl/XtKFL7

36 min do Raton

odbioru!
Nr Ref.: BIEDRONKA-91X5R6
Zobacz tutaj >>

diowe

Tap to Load Preview

zroé

https://www.sirt.pl/wygrales-1000-zl-w-loterii-narodowego-programu-szczepien-to-kolejne-oszustwo/

https://niebezpiecznik.pl/post/mediamarkt-sms-iphone-scam/

https://www.nowytydzien.pl/sms-o-wygranej-to-sciema/

https://niebezpiecznik.pl/tag/smishing/

Materiaty

https://niebezpiecznik.pl/post/uwaga-na-sms-y-od-biedronki-i-rossmana/

sms-dlaczego-jest-tak-skuteczny/

https://kapitanhack.pl/2019/03/11/socjo/phishing
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https://www.auto-swiat.pl/porady/kupno-i-sprzedaz/oszustwa-na-olx-jak-uwazac-na-oszustow-mozesz-duzo-stracic/g8k2e78

MODUt 3
JAK SIE BRONIC PRZED CYBER ZAGROZENIAMI?

CWICZENIA | PRZYKEADY

Cwiczenie nr 1
PRACA SAMODZIELNA. Udostepnij tabelke uczestnikom kursu. Niech zadecyduja, ktore hasta sa
silne i chronig uzytkownika, a ktore stabe i mozne je tatwo odgadnac¢? Po wykonaniu zadania
uczestnicy moga poréwnac¢ swoje odpowiedzi i przedyskutowac réznice.

Lp. Hasto Silne Stabe
1. Krysial234

2. Kry$!A0012

3. FOToL@b2!*

4. wrzesien2023

5. Faceb2024

6. Kotki2!zWarszawy
7. Rysiek1965

8. Wr0ClooV%&!12
9. M!s!#K2020
10. S!llneH@st0

Cwiczenie nr 2
PRACA SAMODZIELNA. Udostepnij tabele uczestnikom kursu. Uczestnicy powinni samodzielnie j3
wypetni¢, a nawet dodac¢ wtasne inne aplikacje i programy.

Aktualizuje je Ostatnia aktualizacja:
Lp. Program regularnie? ostatni
Tak/Nie tydzienn/miesiac/rok

1. | Microsoft Word/Excel itp.

2. Microsoft Windows
3. Messenger Facebook
4. WhatsApp/ Signal
5. Aplikacja bankowa

6. | Antywirus na komputerze

7. Antywirus na telefonie
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Cwiczenie nr 3
PRACA SAMODZIELNA/PRACA W GRUPIE. Udostepnij materiaty uczestnikom kursu i podziel ich na
mniejsze grupy. Niech wspélnie przeanalizuja ponizszego fatszywego maila. Jak wiele
"czerwonych flag" uczestnicy sg w stanie znalez¢? Co ich zaniepokoito, co zwrécito ich uwage?

Temat:Informujemy, iz w systemie mbank24 zarejestrowane zostalo zlecenie przelewn.
Data:Wed, 01 Aug 2018 09:26:14 =0200
Nadawca:Mbank Polska <mbank24@zoho.eu>
Adresar:mbank24 <mbank24@zoho.eu>
|

Drogi Uzytkowniku.

Informujemy, iz w systemie mbank24 zarejestrowane zostalo zlecenie przelewu, z potwierdzeniem E-mail na odbiorce.
Tytulem : NR 0013210/18 - Przelew Krajowy.
Typ : £ potwierdzeniem email na odbiorce.

W zwigzku ze zrealizowaniem zlecenia, wydane zostalo certyfikowane potwierdzenie przelewu.
*Porwierdzenie przelewy zgodne 2 nows ustawy "RODO", motlive do orwarzenia tylke na kemputerach = systemem Microsoft Windows,

Potwierdzenie dostepne réwniez w zalaczeniu (.pdf)
Wiecej informacji na temat szczegdtéw przelewu uzyskasz w swoim "Certyfikowanym potwierdzeniu przelewu”.

Wigcej informacji na temat "Certyfikowanege potwierdzenia przelewu” mozesz znaleié na stronie www.mbank.pl.

Pozdrawiamy
Zespol Mbank.

Wiadomos wygenerawana automatycznia preez system Mbank24.pl. Nie odpowiadaj na te wiadomaoss, W celu uzyskania informacji prosimy @ wystanie nowego emaila pod adres: kontalt@mbank24.0l

Cwiczenie nr 4
PRACA SAMODZIELNA. Udostepnij uczestnikom ponizsze zadanie. Niech seniorzy wyobrazga sobie,
ze s3 cyber przestepcami i przejeli konto z Jana Kowalskiego. Wysytaja prosbe o pienigdze do

jego przyjaciot. Niech wypetnig puste okienka odpowiedziami, ktéore podatby prawdziwy
przestepca.

Czesc! Jasne, kto teraz nie
placi blikiem, jak moge ci
pomoc?

O kurcze, le to brzmi, to troche
sporo, ale skoro tak pilnie
potrzebujesz, mam ci przelac na
nrtelefonu?

COQ ¢ ~ ® &
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Cwiczenie nr 5
DYSKUSIJA. Zapros uczestnikow kursu do dyskusji: "Przyjaciel stat sie ofiarg cyberprzestepstwa.
Czuje sie winny/winna". Niech uczestnicy zastanowia sie jak odpowiedzieli by na przyktadowe
stwierdzenia przyjaciela/przyjaciotki.

. Jestem taki/taka gtupi/a;

. Nie powinienem/powinnam juz uzywac maila;

. Internet nie jest dla mnie;

. Usune wszystkie konta na mediach spotecznosciowych;

. Policjanci mnie wysSmieja;

. Nie zgtosze tego, bank/policja mi nie pomoga.
Przyktad nr 1

DYSKUSJA. Udostepnij uczestnikom ponizsze przyktady powiadomien aktualizacyjnych. Zapytaj
uczestnikow kursu:

1.1le razy ignorowates$/ignorowatas$ aktualizacje?
2.1le razy myslates/myslatas, ze aktualizacje nie s3 potrzebne? Moze te powiadomienia cie
denerwowaty, ze potrzebujg sie aktualizowa¢ wiecej niz raz, w ciggu krétkiego okresu?

o UT AWNDN B

Ustawienia - O x
@ Strona giéwna Windows Update
‘ Znajd ustawienie ] Dostepne aktualizacje

Ostatnio sprawdzane: dzisiaj, 09:47
Aktualizacja i zabezpieczenia
2021-07 Aktualizacja zbiorcza dla systemu Windows 10 Version
20H2 dla systeméw opartych na architekturze x64 (KB5004945)
I 2 Windows Update Stan: Oczekiwanie na instalacje

Zainstaluj t
M Optymalizaga dostarczania L

Windows Update

,g Zainstaluj aktualizacje dla tego komputera

1 wazna aktualizacja jest dostepna Wybrano 1 waina aktualizacja, 8,9 MB

[ Zainstaluj aktualizacje

Ostatnie wyszukiwanie aktualizacji:  Dzisiaj o godzinie 13:32

Aktualizacje zostaty zainstalowane:  Dzisia) o godzinie 15:14 (niepowodzenie).
Wyyswietl historie aktualizacji

Odbierane aktualizagje: Dla systemu Windows i innych preduktow z ustugi Microseft
Update

|§ Pobierz i zainstaluj aktualizacje dla tego komputera

1 wazna aktualizacja jest Wybrano 1 waina aktualizacja, 14,4
dostepna MB

Opcjonalne aktualizacje: 55 =3

dostepne

[ B Zainstaluj aktualizacje

Ostatnie wyszukiwanie aktualizacji:  Dzisiaj o godzinie 10:23
Aktualizacje zostaly zainstalowane:  2012-02-22, godz. 21:45, Wyswietl historie aktualizac)i
Odbierane aktualizacje: Tylko dla systemu Windows. https://traxter-online.net/aktualizowanie-systemu-poprzez-
windows-update-oraz-wsus-offline-update/
https://www.pcworld.pl/news/Musisz-zainstalowac-
Pobierz aktualizacje dla innych produlktdw firmy Microsoft, Dowiedz sie wiscg aktualizacje-KB5004945-natychmiast,429493.html
https://www.elektroda.pl/rtvforum/topic3259556.htm

Materiaty zrodtowe


https://www.auto-swiat.pl/porady/kupno-i-sprzedaz/oszustwa-na-olx-jak-uwazac-na-oszustow-mozesz-duzo-stracic/g8k2e78
https://www.auto-swiat.pl/porady/kupno-i-sprzedaz/oszustwa-na-olx-jak-uwazac-na-oszustow-mozesz-duzo-stracic/g8k2e78

MODUt 3
JAK SIE BRONIC PRZED CYBER ZAGROZENIAMI?

CWICZENIA | PRZYKEADY

Przyktad nr 2
DYSKUSJA. Udostepnij ponizsza fatszywa strone uczestnikom kursu i rozpocznij dyskusje

pytaniami: Czy pamietasz:
1.Abys widziat/widziata kiedys$ takie fatszywe adresy internetowe?
2.Abys probowat/prébowata zalogowad sie na takich fatszywych stronach?

_ facebook.boo.pl Rages /photos/1318312842490532/

facebook

Adres e-mail lub numer welefonu  Hasto

S - e

Facebook pomaga Ci kontaktowac sie z Rejestracja
innymi osobami i udostepniac im rozne To jest | zawsze bedzie darmowe!
informacje i tresci.

Imie:
j_l_ Drugie Imie:
& rgl. " ,& i & Twdj adres e-

mail:
& '& él Powtdrz email:

& Hasto:

Ptec: MeZczyzna: =
Urodziny: Dzien: & Miesiac. &+  Rok:

Dlaczego mam podac date swoich urodzin?

Rejestracja
Urwérz strong dla gwiazdy, zespotu lub firmy.

English (U5) e fEdft el mdlp et comoge Espadiol Portugués (Brasil) Francais (France)

Facebook © 2011 - English (US) Mobile - Find Friends - Badges - People - Pages - About - Advertising - Create a Page - Developers - Careers - Privacy - Terms - Help

“ I('; @ Nazaberpecrons QUIMLIepy 24 Com orarg I Tt 9 0 = FH 4 &

Odbiorca ptatnodci: ORANGE SP. 2.0.0
Opis: OPLATA ZALEGLEGD RACHUNKU W ORANGE

Kwota cakowita: 0.76 PLN

Szybkie transfery
(e S cering : raes e
Millernism BANK Polski = £ Bank I NG s
a P Praview?d ! (o B b

X - G IO 5 g NN

emtonT Aomeoue e
X L TP .
plusZbank * WSE LG BAMKOWE LA S @ xm [ Y Twm.umm
NOmLE R ® PRIELEW

Ndgd @ Pesien wremn 2nvelo SIEC oy

Przelewy Online
 Raiffei
COrpor e (Um0 ] x F mmw
Materiaty zrodtowe

https://niebezpiecznik.pl/post/fanpage-gazeta-pl-przejety/
https://poland.payu.com/blog/jak-sie-bronic-przed-oszustwem-internetowym/


https://www.auto-swiat.pl/porady/kupno-i-sprzedaz/oszustwa-na-olx-jak-uwazac-na-oszustow-mozesz-duzo-stracic/g8k2e78

MODUt 3
JAK SIE BRONIC PRZED CYBER ZAGROZENIAMI?

CWICZENIA | PRZYKEADY

Przyktad nr 2

“« & & () @ https:(/pelpey.net/SeEVGT

[[= 0 F A TS + Do

Przelew

ploceg 2 = g
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2| Bank Pekao Aillenn um @
: %] mieligo

PRAZELEW

\-?‘ OSLINE il handiawy it ldeaBank B®$
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Przyktad nr 3
DYSKUSJA. Udostepnij przyktad uczestnikom i rozpocznij dyskusje pytaniem: Czy pamietasz:
1.Czy widziate$/widziatas takie powiadomienia na swoim koncie mailowym? Co z nimi zrobites/

tas?

Why is this message in spam? It is
@ similar to messages that were
identified as spam in the past.

Przyktad nr 4
DYSKUSJA. Udostepnij przyktad uczestnikom i rozpocznij dyskusje pytaniem: Czy pamietasz:
1.Abys$ otrzymat/otrzymata wiadomos$¢ z nieznanego adresu? Co wtedy zrobite$/zrobitas?

e-faktura Orange 01,2022 = Odebrane x 8

Orange <e-faktura@pl.orange.coms
do IREMEUSZ ~

Ta wiadomosé moze by¢ niebezpieczna
e WiadomosE zawiera podejrzany link, ktory byt uzywany do kradziezy damych osobowych. Nie klikaj zadnych linkéw ani nie podawaj danych osobowych w
odpowiedzi na te wiadomasé.

Dzien dObry, Zasady bezpieczenstwa
| Zawsze upewni] sie czy nadawca

wr Falarranin nrraculamu dnkomante

Materiaty zrodtowe

https://biuroprasowe.orange.pl/blog/falszywe-bramki-platnosci-jak-to-dziala/
https://storage.googleapis.com/support-forums-api/attachment/thread-145329321-7389783455480387387.png
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MODUt 3
JAK SIE BRONIC PRZED CYBER ZAGROZENIAMI?

CWICZENIA | PRZYKEADY

Przyktad nr 4

¥ doje -

e Ta wiadomos¢ moze byc niebezpieczna

Wiadomosé moze byé niebezpieczna, poniewaz wiele 0s6b oznaczylo podobne wiadomosci jako proby wyludzenia informacji. Mie klikaj
adnych linkdw, nie pabieraj zalgcznikdw ani nie odpowiadaj z uzyciem swoich danych osobowyeh,

I Zgtos, ze wiadomosc jest niebezpieczna Wyglgda bezpiecznie

Hp angielski = > polski ~  Przettumacz wiadomosé Wytgez dia nastepujaceqgo jezyka: angielski
&1
2 zalaczniki

A Nie moZna pobra¢ zalgcznikéw. Ten e-mail zostal uznany za probe wyludzenia informacji. Jesli cheesz pobrac zalgezniki | uwazasz te @

wiadomosé za wiarygodna, kliknij \Wyglgda bezpiecznie® na banerze powyzej.

M Dpsc_3189.pg M DSC_2756v1.jpg

Przyktad nr 5
DYSKUSJA. Udostepnij przyktad uczestnikom i rozpocznij dyskusje pytaniem: Czy pamietasz:
1.Aby$S widziat/widziata wiadomosci/strony jak ponizej? Czy na nig odpowiedziates/as? Czy
sprawdzites/as ta informacje zanim jg udostepnites/as, pokazates rodzinie, znajomym?

1 {
THEUKRAINE SITUA
. 0 coNATE FOR'S

Our mission

FUNDRAISING ORGANIZED TO HELP PEOPLE IN DIFFICULTY
Subscribe to our emails

Emal

BD e @ ¢ w

Materiaty zréodtowe

https://support.google.com/mail/thread/4799366/m%C3%B3j-e-mail-zosta%C5%82-b%C5%82%C4%99dnie-oznaczony-jako-pr%C3%B3ba-
wy%C5%82udzenia-informacji-co-zrobi%C4%87?hl=pl
https://infoludek.pl/wp-content/uploads/2022/03/ESET_Oszustwa_wplaty_dla_Ukrainy_1.png
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CWICZENIA | PRZYKEADY

Przyktad nr 6
DYSKUSJA. Udostepnij przyktad uczestnikom i rozpocznij dyskusje pytaniem: Czy pamietasz:
1.Aby$ miat/miata podwojna weryfikacje?
2.Abys uzywat/uzywata takiej veryfikacji na innych swoich kontach, np. bankowym?

Weryfikacja dwuetapowa -

Dodaj opcje zapasowsg do uzycia na drugim
etapie

Dodaj potwierdzenia od Google jako allernatywny drugi etap, 2ebys mogh
zalogowal sie w inny 5posch. Aby dodac wiece] opeji zapasowych,
preejds do ustawien werylikacji dwuetapowej.

Skonfiguruj potwierdzenia od Google

@ Android Pokaz wszystkie (1) -

Pobierz kody z aplikacji Authenticator

Jaki masz telefon?

O o 1 sposdb na potwierdzenie Twojej to2samosci po wprowadzeniu hasta.
Mozesz dodad opcje zapasowe w ustawieniach weryfikacji dwuetapowej.

ANULUJ  DALEJ
Numer telefonu

Dodano 18 maj 2017

Orange LTE [ ERC R |l *ec00 Orange LTE 10:41 7 0 .
X
GOL:QIB
/‘ O 4/‘ Prébujesz zalogowac sie
z innego komputera?
Sobota, 15 lipca @ @gmail.com
G GOOGLE
Prébujesz wiasnie sie zalogowac? NIE TAK

Przesuri, aby wyswietli¢ wigcej

Aby odblokowaé, naciénij Poczatek

Materiaty zrodtowe

https://antyweb.pl/google-weryfikacja-dwuetapowa
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MODUt 3
JAK SIE BRONIC PRZED CYBER ZAGROZENIAMI?

CWICZENIA | PRZYKEADY

Przyktad nr 6

Google

Co to jest zatwierdzanie logowania?

Weryﬁkacja dwuetapowa Zatwierdzanie logowania to dodatkowa funkcja zabezpieczajaca, kidra

wykorzystuje Twaj numer telefonu do zapewnienia ochrony dla konta.
Ten dodatkowy krok potwierdza, ze to naprawde Ty

prébujesz sie zalogowad Jak to dziata
Podczas logowania z Kody bezpieczernstwa Wprowadzajac kod,
nieznanej przegladarki mozna otrzymywacd tylko  udowadniasz, Ze to

bedziesz potrzebowad na telefon. [7] naprawde Ty probujesz
kodu zabezpieczajacego. sie zalogowac.

Sprawdz urzadzenie LG G7 ThinQ Rozpocznij

Wystali$my powiadomienie na Twoje urzadzenie LG G7
ThinQ. Kliknij Tak w powiadomieniu, by kontynuowag.

e il.eom v

Wprowad? kod zabezpieczajacy, aby kontynuowac

Wyglada na to, 2= nigdy wezednie] nie logowales(ad) sie 2 tej praegladacks, Wprowad? ponide] kod
zabezpieczajacy 2 Generatora koddw.

MNie mozZesz znalec swaojego kodu? m

G

Sprawdzanie zabezpieczen
Znaleziono 1 problem

Weryfikacja dwuetapowa
Dodaj opeje zapasowa do uzyeia na drugim etapie

e Twoje urzgdzenia

2 zalogowane urzgdzenia

a Niedawne zdarzenia dotyczace bezpieczenstwa
1 ostatnie zdarzenie

a Dostep firm zewngtrznych
Aplikacja, ktéra ma dostep do Twoich danych

Materiaty zréodtowe

https://www.softonic.pl/artykuly/jak-wlaczyc-dwustopniowa-weryfikacje-na-facebooku-i-czy-warto-to-zrobic
https://www.tabletowo.pl/google-weryfikacja-dwuetapowa-domyslinie-wlaczona/
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MODUtL 4
OCHRONA DANYCH OSOBOWYCH | KONSUMENTA

PRZYKELADY

Przyktad nr 1

Miejscowosé, data

Imig | nazwisko konsumenta(-ow)
Adres konsumenta(-ow)

Mazwa | adres przedsiebiorcy

Oswiadczenie
o odstapieniu od umowy zawartej na odlegtosc
lub poza lokalem przedsiebiorstwa

Jaly (*). .. _ninigjszym informujefinformujemy(*) o moim/naszym(*)
Ddstqplenlu od umowy spmedazy nastepumcych rzeczy(*) ..

umowy dostawy nastepujacych rzeczy(®)

umowy o dzieto polegajace) na wykonaniu nastepujacych rzeczy/o swiadczenie nastepujacej

Data zawarcia umowy odbionu® (™)

Podpis konsumenta(-ow)

(*) Niepotrzebne skreslic
' podag, jezeli umowa dotyczyla swiadczenia ushug
? podac, jezeli umowa dotyczyta zakupu towaru



MODUtL 4
OCHRONA DANYCH OSOBOWYCH | KONSUMENTA

PRZYKtADY

Przyktad nr 2

DYSKUSJA: Udostepnij przyktad procedury chargeback, w jednym z bankdw, uczestnikom
kursu i rozpocznij dyskusje pytaniami:

1.Czy cos cie zaskoczyto?

2.Czy wiedziates/tas o procedurze chargeback?

3.Z jakiego powodu mozna rozpoczac procedure chargeback?

Chargeback

« Mozesz otrzymad zwrot pieniedzy z transakcji, ktéra nie zostata zrealizowana
lub byta zrealizowana nieprawidtowo
« Dziala, gdy placisz kartg do konta, kredytowq i przedptacong

= Chroni wyphaty z bankomatdw, zakupy online, w sklepach stacjonarnych i
platnodei 2a ustugi

« Postepowanie chargebackowe realizujg bezplatnie orgonizacje plotnicze Visa i

- (Q-:j !}‘h Ceed

Mastercard 3 ;
6775 GURN S

Sprawdi potrzebne dokumenty

el
(i LR
\

Z jokiego powodu mozesz ztoiyé reklamacje w ramach Chargeback?
+ Brak zamdwionego towaru lub ustugi (bankructwo linii lotniczych lub biura podrézy, nieuczciwy kontrahent)
» Podwajne obcigtenie Twajego konta
@ « Zomdwiony towar jest uszkadzony lub niezgodny z opisem
Sprzedawca nie oddat pieniedzy w przypadku zwrotu towaru lub edwolania ustugi

+ Bankomat nie wyplacit czesci lub calosci gotdwki
- Obcigzenie karty w sytuacji, gdy platnosé buyta gotéwkg lub w inny sposab

Bank informuje Kliend informupe swdj
klienta o decyzy w baink o ddaniu
sprawie rekdamaci

rwrotu drodkdwe

o

Organizacia platnicza

praekazuje cdpowied: Bank we.il'\.rﬁlmje_
akceptanta do banku zasadnoid sadanda
klicnta

\CHARGEBACK; .

Oudiporeded
prredaickioncy
trafia do jego banku Zydanie Klienta trafia do
barku akeeptanta
Poproez arganizaciy
platniczy

5

Akceptant rozpatruje Bank praedsicbéorcy
!M&‘:m“ proesyla mu
[E5 {:5 najlepszekontopl zastrzesenia

Materiaty zréodtowe

https://www.ing.pl/indywidualni/karty/chargeback
https://www.najlepszekonto.pl/procedura-chargeback-obciazenie-zwrotne-co-to-jest
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MODUL 5
JAK SPRAWIC, ABY NASZE OTOCZENIE BYLO BEZPIECZNIEJSZE?

PRZYKtADY

Przyktad nr 1
PRACA SAMODZIELNA: Udostepnij uczestnikom kursu przyktad jak wyglada mozliwosc
zgtoszenia szkodliwych  tresci na jednym z najbardziej znanych portali
spotecznosciowych.

Metody pomocy w serwisie Facebook

Report / Mark as Spam

O

Rozwigzywanie Standardy spolecznosci Zgtaszanie Zasada dziatania zgloszen
problemdw z nekaniem spotecznodciowe

_a | o J 4 Jooo

Zarzadzanie Blokowanie znajomego Usuwanie znajomego Potrzebujesz wiece]
prywatnoscig pomocy?

Pomdéz nam zrozumied, co sie stato

Czy cheesz zgiosic te konwersacje? d"'%o 0

Wojciech przesyta podejrzane linki lub zataczniki
Wojciech napisat lub pokazat cos o charakterze erotycznym

Wojciech obraza lub neka albo grozi mnie badz mojej rodzinie

Facebook

Obawiam sie, Ze Wojciech moze zrobi¢ sobie krzywde

Mie interesuje mnie to .
Jak skontaktowac sie z Facebookiem?

s Potrzebujesz kontaktu mailowego Iub na czacie? A

moze twoje konto reklamowe zostalo zablokowane?

SprawdZ, jak skontaktowac sie z obsiuga Facebooka.

= + 0 & -

Wojciech s + L 5 X

Edytuj nicki
Zmien kolor...

1] Przekat opinie
Pormis mm Lzt noweg Wycisz konwersacje...

Usun konwersacje. .

L3 Ustawienia | prywatnodé 0
Zignoruj wiadomosci...
©  romoci wsparcie b Blokui wiadomosci
L Toybcemny i
(] Przefact na iasycang wersje Facebooka [~ =)
iz F

B wylogyjsie
L eothss . Wincss . Facabrook 0 203 e v

- w B . B

o VWpisz wiadomosc..

Materiaty zrédtowe ™ @ © & = ] 5

https://www.ing.pl/indywidualni/karty/chargeback
https://www.najlepszekonto.pl/procedura-chargeback-obciazenie-zwrotne-co-to-jest
https://uniwersytet.shoper.pl/social-media/jak-skontaktowac-sie-z-facebookiem/
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MODUt 6
METODOLOGIA

CWICZENIA

Cwiczenie nr 1
PRACA SAMODZIELNA/ DYSKUSJA: Udostepnij uczestnikom kursu ponizsze ¢wiczenia:

"Potacz w pary stwierdzenia, tak by stanowity prawdziwe wyrazenia“. Po zakonczeniu
samodzielnej pracy - zaproponuj uczestnikom wspolne omowienie rezultatdow.

Cyberoszuéci czesto
wykorzystujq ....

.. powinnam /powinienem

od razu usuwad
podejrzane e-maile

Aby unikngé ztoéliwych
oprogramowan ....

... pochodzié z
legalnego zrédta i by¢
sprawdzony

Program antywirusowy,
ktéry wybratem /am

powinien ...

... oszustwa dotyczgce
fatszywych wygranych

Zapisywanie danych
do logowania w
przegladarce, ...

.. powinni$my byd
krytyczni i nieufni co do
tego co widzimy na
ekranach

Aby unikngé
niewtasdciwych treéci w
Internecie...

... nie jest zalecane




MODUt 6
METODOLOGIA

CWICZENIA

Cwiczenie nr 3

PRACA SAMODZIELNA/DYSKUSJA: Udostepnij ponizsze ¢wiczenie uczestnikom kursu wraz
z poleceniem: "Zaznacz w odpowiednim okienku, ktdore stwierdzenia wydaja sie by¢
prawdziwe, a ktore fatszywe". Po wykonaniu ¢wiczenia zaproponuj wspolne omdwienie
wynikéw c¢wiczenia.

FALSZ

1.Podczas tworzenia hasta pamietaj o uwzglednieniu symboli i cyfr, aby
utrudnié jego ztamanie.

2. Podczas pobierania programoéw z Internetu nalezy zawsze przeskanowacd
komputer programem antywirusowym w celu wykrycia wiruséw.

3. Zezwalaj przegladarkom internetowym na zapamietywanie nazwy
uzytkownika i hasta.

4. Przesytaj dane osobowe w Internecie.

5. Podaj swoje hasto wszystkim i nigdy nie uzywaj tego samego hasta przez
caty czas.

6. Otwieraj i pobieraj zataczniki z nieznanego zrédta, poniewaz moga one
zawieraé ciekawe informacije.

7. Wypetniaj wszelkie ankiety internetowe, ktére prosza o podanie danych
osobowych lub danych bankowych.

8. Twoje hasto moze by¢ takie samo jak nazwa uzytkownika.

9. Korzystaj z oprogramowania antywirusowego i regularnie je aktualizuj.

10. Rejestruj wszystkie transakcje dokonywane online i regularnie sprawdzaj
swoje konto bankowe.




MODUt 6.
METODOLOGIA

CWICZENIA- KLUCZ ODPOWIEDZI

Cwiczenie nr 1
Potgcz wyrazenia, aby utworzyty poprawne stwierdzenia:

Cyberoszuéci czesto ... powinnam /powinienem od
wykorzystujq .... razu usuwaé podejrzane e-
| maile

Aby unikngé ztosliwych
oprogramowar ... .. pochodzié z legalnego
zrédia i by¢ sprawdzony

Program antywirusowy,
ktéry wybratem /am \ ... oszustwa dotyczqgce
powinien ... fatszywych wygranych
Zapisywanie danych do ... powinniémy by¢ krytyczni i
logowania w N nieufni co do tego co widzimy
przegladarce, ... na ekranach

Aby uniknaé niewtasciwych
tresci w Internecie...

.. nie jest zalecane

Cwiczenie nr 3

Zaznacz w odpowiednim okienku, ktore stwierdzenia wydajq sie by¢ prawdziwe, a ktore
fatszywe

FALSZ
1.Podczas tworzenia hasta pamietaj o uwzglednieniu symboli i cyfr, aby utrudni¢ jego
ztamanie.

2. Podczas pobierania programdéw z Internetu nalezy zawsze przeskanowaé komputer
programem antywirusowym w celu wykrycia wiruséw.

3. Zezwalaj przegladarkom internetowym na zapamietywanie nazwy uzytkownika i
hasta.

4. Przeslij dane osobowe w Internecie.

5. Podaj swoje hasto wszystkim i nigdy nie uzywaj tego samego hasta przez caty czas.

6. Otwieraj i pobieraj zataczniki z nieznanego zZrédta, poniewaz moga one zawieraé
wirusy. |

7. Woypetniaj wszelkie ankiety internetowe, ktére prosza o podanie danych
osobowych lub danych bankowych.

8. Twoje hasto moze by¢ takie samo jak nazwa uzytkownika.

9. Korzystaj z oprogramowania antywirusowego i regularnie je aktualizuj.

10. Rejestruj wszystkie transakcje dokonywane online i regularnie sprawdzaj swoje
konto bankowe.
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