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Projekt
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i

Projekt ,Seniorzy dla Senioréw”, to wyjscie poza klasyczne akcje
czy kampanie edukacyjne. Ten projekt daje Seniorom
konkretne narzedzia do samostanowienia i samoobrony na wtasnych
zasadach. Daje mozliwosé realizowania siebie,
rozwijania sie i dbania o siebie nawzajem.

Autorzy Projektu chca rozwijaé kompetencije cyfrowe, wspieraé
gotowosé, odpornosé Senioréw podczas korzystania z Internetu.

Seniorzy, jak pokazuje ich uczestnictwo w zajeciach organizowanych
przez Uniwersytety Trzeciego Wieku i aktywnosé¢ w dziataniacK
organizacji pozarzadowych chca by¢ jak najdtuzej samodzielni.

Podejmowac aktywnosci w dogociny dla siebie sposdb,
dostosowany do mozliwosci bez stawiania barier wynikajacych z
ograniczen wiekowych.

Autorzy Projektu dostrzeli site inicjatyw senioralnych i potencjat
Senioréw do jednoczenia sie i wspdlnego dziatania. Dlatego projekt
oEiera sie na tutoringu réwiesniczym jako najlepszej formie
przekazywania wiedzy i umiejetnosci w srodowisku senioralnym.
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Dlaczego cyberprzestepstwa dziataja?

[INFORMACJA DLA WYKLADOWCY:
Rodzaj aktywnosci: wyktad, przedstawienie i omdwienie przyktadéw, dyskusja
Czas: 60 minut

Poniewaz skala cyberprzestepczosci wciaz rosnie, badacze coraz czesciej przygladaja sie
motywacjom ztodziei, korzystajac z profilowania psychologicznego. Przestepcy szukaja Lluk
w zabezpieczeniach, btedéw w oprogramowaniu lub tez bteddw wynikajacych z braku
wiedzy uzytkownikéw, bramy do czyi§ zasobdéw. Z jednej strony, anonimowosg,
potencjalnie mate ryzyko bycia ztapanym i proporcjonalnie wysoki zysk, z drugiej
dokonanie cyberataku na duza skale, daje przestepcom mozliwo$é¢ bycia zauwazonym i
bycia stawnym, pieniadze staja sie wtedy jedynie dodatkiem.

My, jako prywatni uzytkownicy, mozemy staé sie ofiarami hakeréw na wielu réznych
poziomach. Najbardziej prawdopodobne jest, ze spotkamy przestepce, ktéry pragnie
jedynie zysku finansowego, uzywajac do tego przeréznych narzedzi i metod, aby osiagnac
swoj cel.







Badacz Eddy W.illems opisuje szesé¢ kluczowych zasad

wptywu, ktére  wyjasniaja  psychologiczny  aspekt
cyberprzestepstw. Mozemy to okresli¢ jako esencja
odpowiedzi na pytania, dlaczego cyberprzestepstwa
dziataja?

Zasada wzajemnosci. oznacza, ze ludzie czuja sie
zobowiazani wobec kogos, kto albo co$ dla nich zrobit,
albo co$ im =zaoferowat lub dat, bezinteresownie.
Wyobraz  sobie taka  sytuacje:  Klient  zostat -
poinformowany, ze doradca bankowy uratowat jej/jego
oszczednosci, teraz poprosi o co$ drobnego, na przyktad
zalogowanie sie do konta bankowego, lub po£nie mu
danych bankowych. Kwestionowanie dobrych intenciji tej
osoby, w sytuacji, w ktérej uratowat Klienta prze
oszustem, wydaje sie absurdalne. Dajemy oszustowi, to co
chce, bo z naszej perspektywy wydaje sie to
nieszkodliwe.

Konsensus. Gdy nie jestesmy pewni jakie$ kwestii, decyzji, szukamy potwierdzenia u
innych oséb. Nawet jesli jestesmy przekonani co do pewnych rzeczy, czesto czyjas
opinia lub opinia grupg, potrafi by¢ bardzo przekonujaca. Pamietasz ogromna skale
dobrowolnej pomocy Polek i Polakéw dla Ukrainy po rosyjskiej agresji w lutym 2022
roku? Wiele oséb zatozyto wtedy organizacje charytatywne zbierajace pieniadze i
pomoc rzeczowa, ktdéra znacznie przyczynita sie do polepszenia dramatycznej sytuacji
oséb dotknietych wojna. Cyberprzestepcy wykorzystali réwniez i ta sytuacje, szukajac
zysku, oszukujac tych ktéry z dobroci serca przekazywali datki na rzecz pomocy krajowi
ogarnietemu wojna.

Zasada konsekwencji. Lubimy dziata¢ zgodnie z wczesniej wypowiedzianymi
pogladami, chcemy zachowad spdjnosé miedzy tym co mdéwimy, a tym co robimy.
Poprzez zaangazowanie, odczuwamy presje zachowania sie w okreslony sposdéb.
Wyobrazmy sobie sytuacje, rozmawiamy przez telefon z kim$ kto podat sie za
pracownika organizacji pozarzadowej, pyta sie czy uwazamy pomoc dla Ukrainy za

@stuszna, zgadzamy sie z tym twierdzeniem, nastepnie ta osoba prosi nas o niewielki
datek, na wsparcie tej sprawy. Chcac zachowaé spdéjnosé pomiedzy tym co przed
chwila powiedzieliimy, a tym jak sie zachowamy, nawet czujac sie niepewnie w
przekazywaniu pieniedzy w taki sposéb, bardziej prawdopodobne jest, ze mimo tych
obaw, przekazemy datek. Zwtaszcza jesli nasz rozmdéwca uzyje zdan typu: ,kazdy ma
swoéj wktad”, ,nikt nie odmawia pomocy”, ,osoby dobrego serca wptacaja nawet
drobna kwote”.

Czesto dla wzmocnienia zasady konsekwenciji uzywa sie zasady autorytetu — a wiec
ktos wspiera swoje stowa lub swoja prosbe czyims autorytetem, np. polityka, naukowca,
a nawet celebryty. Nasza podswiadomosé¢ ma tendencje, do przyjmowania
zewnetrznych opinii oséb uznawanych za znane i/lub szanowane jako priorytetowe,
moga to réwniez by¢ osoby wobec ktérych odczuwamy sympatie, wspdtczujemy im,
lub zwyczajnie lubimy.

jego brak, na dziatanie, jestesmy bardziej sktonni przyjaé
czy{as’ propozycje rozwiazania problemu. Przyktadem sa
maile phishingowe, rzekomo pochodzace od organdéw
podatkowych, wzywajace ludzi do szybkiej odpowiedzi
poprzez klikniecie w link, w przeciwnym razie grozi kara
grzywny. Najczesciej klikamy bez zastanowienia sie nad
mozliwymi konsekwencjami, w koncu kazdy z nas boi sie
Skarbowki.

5 Niedostatek. Kied?l wiemy, Ze mamy ograniczony czas, lub
a



Nikt z nas nie jest w ciagtej gotowosci, czekajac na atak na

kazdym kroku, sprawdzajac za kazdym razem zielona
ktédke, literujac kazdy link, ktéry otrzymamy lub proszac
dzwoniacego do nas przedstawiciela, aby zweryfikowat
autentycznos$é¢ swoich uprawnienn. Oszusci staja sie coraz
madrzejsi i wykorzystuja przewage jaka daja im nowe
technologie, nowe produkty, czy wydarzenia na sSwiecie.
Tworza autentycznie brzmiace historie, ktére przekonaja
nas do przekazania im naszych pieniedzy lub danych
osobistych. Wykorzystuja nasz brak wiedzy, cheé pomocy
innym i strach.

Czesto wiele ofiar cyberprzestepstw mdéwi o odczuwaniu traumy, uczucia bezbronnosci,
strachu przed ponownym staniem sie ofiara. Zupetnie jakby kto$ dokonat na nich fizycznego
rabunku, grozac nozem lub bronia w ciemnej alejce. Uczucie strachu jest realne, nawet jesli
przestepstwo zostato popetnione w cyberprzestrzeni.

Poczucie winy i wstydu, czesto jest potegowane, poprzez brak wsparcia od bliskich i
przyjaciét, a nawet obwiniania nas za stanie sie ofiara. Ma to miejsce czesto w przestrzeni
spotecznej, jak i rdwniez np. w miejscu naszej pracy, zwtaszcza jesli przedmiotem ataku byty
dane firmy lub urzedu dla ktérej/ktérego pracujemy.

Pandemia Covid-19 ukazata w jak elastyczny i kreatywny sposéb przestepcy dopasowuja sie do
nowych, czesto dramatycznych okolicznosci, jak choroby, katastrofy, ubdstwo, wojna i
wykorzystuja je do swoich celéw. Wydaje sie ze granice cztowieczenstwa i wspdtczucia nie
istnieja dla tych oséb, co dodatkowo moze potegowaé nasz strach.

Stygmatyzacja ofiar cyberprzestepstw stwarza niebezpieczna sytuacje, w ktérej ludzie beda sie
bali zgtasza¢ naruszenie prawa, beda bowiem woleli cierpie¢ samotnie, niz narazi¢ sie na
wysmianie. Trudno sie dziwi¢ takiej postawie, patrzac na komentarze pod rdéznymi
wiadomosciami o tym, ze kto$ stat sie ofiara przestepstwa, np. przekazujac fatszywemu
policjantowi spora kwote. Fala hejtu jaka wylewa sie na bezbronne osoby jest wrecz
niewyobrazalna i niezwykle obrzydliwa. Dziatania takie, niestety beda prowadzi¢ do
niezgtoszenia przestepstwa, mniejszej wykrywalnosci a w konsekwencji do uposledzenia catego
systemu przeciwdziatajacego cyberprzestepczosci. Instytucje zapewniajace bezpieczerstwo,
nie beda dziata¢ efektywnie i uczy¢ sie walki z nowymi metodami oszustw, jesli nie beda
otrzymywac informacji o nich. Jednoczesnie, nie mozemy zapomnieé¢ o wptywie, jaki
zamkniecie sie na swiat i préba poradzenia sobie samemu z faktem stania sie ofiara moze mieé
dla oséb bezposrednio dotknietych przestepstwem. Depresja, leki, zatamanie nerwowe moga
by¢ tylko jedynymi z wielu negatywnych implikacji.

Budujacy jest fakt, iz coraz czesciej mozemy spotkad sie z trendem walki z cyberzagrozeniami

réwniez przez prywatne firmy i korporacje. Banki, policja, rzadowe instytucje, a nawet placéwki
medyczne staraja sie mie¢ swéj cenny wktad w ochrone obywateli i klientéw przed
negatywnymi nastepstwami cyberatakéw. Jednakze, skoro ten temat zyskuje na popularnosci i
wydaje sie wszechobecny w przestrzeni publicznej, dlaczego skala strat wciaz rosnie? Czy te
dziatania sa nieefektywne, chybione, nie trafiaja do odbiorcéw, sa zbyt trudne do zrozumienia i
wdrozenia przez zwyktych obywateli?

Przede wszystkim, sa adresowane do ogdlnego odbiorcy,
nie uwzgledniajac rdznic i potrzeb poszczegdlnych grup.
Zaktadaja, ze krétka informacja “nie réb tego”, “réb to”,
“badz ostrozny” zbuduja bezpieczne zachowania.
' Cyberzagrozenia s3 spersonalizowane, uderzaja w
konkretnego uzytkownika, a cyberprzestepcy potrafia
poswiec sporo czasu, aby poznad cel swojego ataku.




Sprawdz materiaty dodatkowe do tego Modutu




Typy oszustw — mechanizmy

INFORMACIJA DLA WYKLtADOWCY

Rodzaj aktywnosci: warsztat

Czas: 3h

Wyktadowco:

1. Rozdaj karty z przyktadami i éwiczeniami.

2. Przedstaw ponizszy materiat.

3. Nawiazuj do przyktaddw i éwiczen, wtedy gdy w tekscie ponizej zauwazysz informacje, aby
zobaczy¢ lub wykonaé éwiczenia/przyktady. omawiaj je wspdlnie z uczestnikami.

4. Pilnuj czasu — masz do dyspozycji 3 godziny w systemie 45minut nauki, 15 minut przerwy.

@ﬂ KRADZIEZ DANYCH OSOBOWYCH




To ze nie straciliSmy ani ztotéwki z naszego konta bankowego, nie oznacza ze nie
ponieslismy strat w wyniku dziatan cyberprzestepcéw.

Méwiac o kradziezy danych osobowych, nalezy wspomnieé o atakach
phishingowych. To rodzaj wymuszenia, podczas ktdérego przestepcy stosujac
metody inzynierii spotecznej, wykorzystujac mechanizmy psychologiczne, oszukuja
ludzi celem zdobycia takich danych jak: loginy, hasta, dane kart kredytowych.
Sprawcy podstepem zmuszaja ludzi do otwierania niebezpiecznych linkdéw, takie

sytuacje czesto maja miejsce w sferze sprzedawania i kupowania online.
WYKONAJ CWICZENIE NR 1

Zgodnie ze wszelkimi przewidywaniami, sprzedaz w Internecie bedzie branza dynamicznie
rosnaca w nachodzacych latach. Oznacza to, ze skala oszustw i préb wytudzen w tym zakresie
réwniez bedzie rosnaé. Coraz wiecej osdéb kupuje online, wsréd nich réwniez seniorzy.
Obecnie osoby starsze, nie czuja sie juz obco w sieci, coraz czesciej uzywaja komputerdw,
smartfonéw, konsol, wiedza jak kupowaé w Internecie i nie boja sie dokonywac¢ innych operacji
w wirtualnej rzeczywistosci. Seniorzy staja sie istotna grupa, ktérej obecnosé jest coraz mocniej
akcentowana. Jednoczesnie stajac sie celem cyber-ztodziei.

Na popularnosci zyskuje réwniez, taczenie kart bankowych z réznego rodzajami kont. Zdarzaja
sie sytuacje, w ktérych z uwagi na nie wystarczajace zabezpieczenia, nasze dane staja sie
tupem przestepcéw. Co zrobié, aby uniknaé takich sytuacji? Moglibysmy odpowiedzieé,
wystarczy nie podpinaé kart do réznych kont i zapewne mielibysmy racje, jednakze, od kiedy
decyzje w naszym imieniu podejmuja przestepcy? Czy mamy naktadaé na siebie ograniczenia z
uwagi na czyjes$ nielegalne dziatania?

O tym jak zapobiegaé utracie naszych danych opowiemy w module 3. Teraz skupimy sie na
omadwieniu najczestszych rodzajéow oszustw.

Sprzedawanie przedmiotéw

Oszustwa podczas sprzedazy przedmiotéw sa bardzo popularna forma wytudzenia na
platformach sprzedazowych, takich jak np. Vinted czy Olx. W zdecydowanej mierze sa to
portale dla prywatnych uzytkownikéw, choé nie tylko. Kiedy prébujemy co$ sprzedaé, jak
nasze stare ubrania, zabawki lub inne przedmioty, oszusci moga prébowaé dotrzeé¢ do nas na
wiele sposobdw i skutecznie wytudzi¢ nie tylko dany przedmiot, ale ukras¢ dane kart
kredytowych czy login/hasto do konta bankowego. Ponizej przedstawiamy schemat typowego
oszustwa na portalu sprzedazowym:

Schemat oszustwa na portalu sprzedazowym:

1.Rozmawiamy z osoba potencjalnie zainteresowana kupnem, dowiadujemy sie, ze nie zalezy
jej na negocjacjach, akceptuje cene, ewentualne defekty, jest skupiona na zakoriczeniu
transakcji najszybciej jak to mozliwe.

2.Po zaakceptowaniu warunkéw sprzedazy, otrzymujemy za pomoca danego komunikatora
link. Kupujacy prosi nas o jego klikniecie, méwiac, ze pieniadze zostana automatycznie
Erzelane na nasze konto.

3.Zdarza sie réwniez, ze potencjalny kupujacy robi wiele btedéw jezykowych, Zle odmienia
lub uzywa danych stéw, zupetnie jakby nie znat dobrze naszego jezyka.

4.Niektdrzy, dla uspienia naszej czujnosci, odwotuja sie do zasady ograniczonego zaufania,
poniewaz wybierajac przedmioty o duzej wartosci, prosza o metode wysytki ,za
pobraniem”. Wydaje sie nam to rozsadne, w koricu, aby odebraé¢ przedmiot beda musieli
zaptaci¢ kurierowi. Zanim nabierzemy watpliwosci dostajemy gotowy list przewozowy lub
link do strony na ktérej ma sie on wygenerowaé. Informacja o tym jak ptatnosci sa
realizowane sa czesto quyte, lub nieczytelne, otrzymujemy normalna etykiete, niestety
Erzewoz’nik nie pobierze od kupujacego zadnych pieniedzy.

5.Klikajac link, mozemy réwniez zostaé¢ przekierowani na strone, na ktérej na naszym
komputerze zostanie zainstalowane ztosliwe oprogramowanie lub na ktérej po wpisaniu
naszych danych zostana one skopiowane.



Specjalne okazje i fatszywe sklepy A
Jak poznaé, ze mamy do czynienia z fatszywym Q
sklepem? .- >
« Strona internetowa nie zawsze jest dopracowana;
o Nazwa sklepu catkowicie nieznana lub jest tudzaco
podobna nazw innych sklepdw; I
e Posiada bardzo korzystne ceny, znacznie nizsze niz w
innych dobrze znanych witrynach sprzedazowych; -

o Pojawia sie problem z ptatnoscia, ktéra chcemy realizowaé¢ w znany nam
sposdb. E-sklep proponuje nam inna mniej znana forme, realizuje opcje tylko "za
pobraniem". Opcja "za pobraniem" nie jest bezpiecznym rozwiazaniem, gdyz
aby sprawdzi¢ co jest w paczce, musimy odebracd ja od kuriera i zaptaci¢. Jesli
w paczce jest np. sam papier a nie produkt, kurier nie przyjmie zwrotu.

o Strona banku do szybkich ptatnosci na ktéra przekierowato nam ze strony e-
sklepu jest podejrzana, wyglada inaczej niz zawsze, ma btedny adres.

Czesto otrzymujemy maila z potwierdzeniem ztozenia zamawiania, dla uspienia naszej czujnosci.
Jest to jednak ostatnia wiadomos¢ jaka otrzymamy z tego sklepu. Niekiedy po dtuzszym czasie
otrzymamy wiadomosé, o przedtuzajacych sie dostawach z uwagi na rézne czynniki. Wierzymy,
ze kupilismy co$ w normalnym sklepie, przesytka jednak nigdy do nas nie dotrze. Kontakt z
dostawca nagle sie urwie, mozemy tez otrzymad¢ dodatkowe wiadomosci o zatrzymaniu paczki
w urzedzie celnym i koniecznosci doptaty. Przesytka w rzeczywistosci, nigdy nie zostata
nadana, mozemy réwniez otrzymac paczke z para skarpet, zamiast nowym iPhonem za ktérego

zaptacilismy. WYKONAJ CWICZENIE NR 2

Przez ostatnie kilka lat byliSmy swiadkami niezliczonej ilosci oszustw opartych na fatszywych
historiach mitosnych, oszustwa romantyczne online, sa wedtug portalu statista.com na trzecim
miejscu pod wzgledem wytudzonych kwot przez cyberprzestepcédw. Metode ta opisano po raz
pierwszy w 2008 roku, od tego czasu ogromna liczba oséb, w zdecydowanej wiekszosci
kobiet, cho¢ nie tylko, zostata brutalnie oszukana. Internet jest ogromna czescia naszego zycia,
stad tez powszechny jest trend przeniesienia do niego réwniez zycia mitosnego.

Oszustwa tego typu zazwyczaj przebiegaja podobnie:
1.Otrzymujemy wiadomos$é w mediac|!1 spotecznosciowych lub na portalu randkowym, na
ktérym mamy konto.
2.Nasz rozmdweca najczesciej jest z innego kraju lub ma niezwykle ciekawa i nietypowa prace,
potaczona z ciagtymi wyjazdami, poswieceniami, odizolowaniem, czesto rowniez
niebezpieczna, z pewnoscia ekscytujaca.
3.Rozmawiacie przez dtuzszy czas, wiele dni, moze nawet tygodni, czy miesiecy, oszust
zdobywa nasze zaufanie, moze nawet uczucie, nie mamy powodu podejrzewaé oszustwa.
4.Angazujemy sie emocjonalnie w relacje — do czego oszust prébowat doprowadzi¢ od
samego poczatku. Bardzo dobrze wie, ze osobie z ktéra czujemy sie zwiazani znacznie
ciezej odmdwié, zwtaszcza jesli od dtuzszego czasu szukali§my Lratniej duszy, lub jestesmy
w trudnej sytuacji osobiste;j.
5.Moga zdarzyé sie rozmowy video przez komunikatory, wysytanie zdje¢, nasz ,partner”
wydaje sie by¢ bardzo zaangazowany, jest czarujacy, czujemy, ze spotkalismy odpowiednia
osobe, obiecuje spotkanie, zapewnia o uczuciach, zaangazowaniu, obiecuje wspdlna
przysztos¢, wszystkie plany jednak krzyzuje jego wymagajaca praca.
6. Po zyskaniu naszego zaufania lub nawet mitosci, otrzymujemy czesto
dramatyczna prosbe o pomoc, zazwyczaj kiedy w koricu nasz partner miat
mozliwos¢ przyjechaé do nas. Dowiadujemy sie osoba ta ma powazny
problem, zostata obrabowana, potrzebuje pieniedzy na samolot lub inny
srodek transportu, zostata niestusznie aresztowana na lotnisku, potrzebuje
pieniedzy na kaucje lub przekupienie urzednika, lub zostata porwana.
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3 podobne metody:
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3. Presja czasu, wymuszajaca szybkie dziatania, w korncu inwestycje sa dynamiczne, wiec nie
podejrzewamy przekretu. Wielokrotnie widzieliSmy propozycje ,stworzone tylko dla nas”,
,zachowaj dyskrecje, im wiecej oséb wie o tej formie inwestycji, tym mniejsze zyski”, ,jestes
jedna z niewielu oséb, ktéra o tym wie”, czujemy sie wyjatkowi, zachecani z kazdej strony do
dalszych dziatan, niemalze czujemy juz zysk w naszym portfelu.

4. Wykorzystuja prawdziwe zdarzenia, nowe technologie, a nawet plotki o sytuaciji finansowe;j,
np. rynek krypto walut. Cyberprzestepczosé bazuje na znanych historiach, o ktérych wszyscy
styszeli, podajac przyktady oséb, ktére wiele zarobity na krypto walutach lub innych
spekulacjach. Internet peten jest poradnikéw, w ktérych styszymy, ze tylko szybkie, czesto
ryzykowne dziatania przynosza zyski, w koricu nikt nie wzbogacit sie ciezka praca. Decydujemy
sie wiec na dziatania, ktérym nie do konica ufamy, ale wierzymy ze i nam przyniosa fortune.
Cyberprzestepcy wzmacniaja w nas poczucie zadowolenia z dokonywanych inwestycji,
przekonujac nas do dalszych krokdéw, stosujac rézne metody, doprowadzaja do sytuacji, w
ktérej nie mozemy sie juz wycofaé, boimy sie to zrobi¢, nie wiemy jak, az w korncu tracimy cate
oszczednosci, bedac przekonanym, ze musielismy popetni¢ gdzies btad.

Jak ktos moze zarobié na fatszywych ogtoszeniach o prace? Aby odpowiedzieé¢ na to pytanie,
musimy sobie przypomnie¢, ze nasze dane osobiste maja duza wartos¢, a ztodzieje moga na
nich duzo zarobié, lub wykorzysta¢ je do innych celéw. Po drugie, oszusci multiplikuja swoje
zyski, poprzez pozyskiwanie nieznacznych kwot, od znacznej ilosci oséb, proszac o niewielkie
kwoty np. wpisowe, kaucje, zabezpieczania, wykonanie niewielkiego przelewu dla
potwierdzenia danych bankowych, ktéry potem zostanie zwrécony. Nie wzbudzaja wiekszych
kontrowersji, nawet jesli osoby rekrutujace sie spotykaja sie z taka dziatalnoscia pierwszy raz.

Czesto bedac na emeryturze lub rencie, chcielibysmy zarobi¢ dodatkowe srodki, ktére utatwia
nam funkcjonowanie. Szukamy wtedy prac nie wymagajacych od nas zbyt wyczerpujacych
dziatan fizycznych, méwimy sobie, ze by¢ moze uda sie znalez¢ dodatkowe $rodki, w prostych
pracach w sieci, klikanie reklam, wypetnianie ankiet itp. Pierwotnie szukajac czego$ szybkiego,
tatwego i srednio ptatnego, znajdujemy prace, ktéra wydaje sie spetnieniem wszystkich naszych
oczekiwan, podobnie jak w powyzszych przypadkach, prawie zbyt idealna, by byta prawdziwa.

Wystepuje kilka podstawowych typoéw oszustw zwiazanych z praca:

1.Praca w domu - oszusci zaoferuja prace wykonywana z domu, nie wymagajaca zbyt
duzego wysitku, ale za to dobrze ptatnej, zwtaszcza jesli poznamy tajniki zawarte w
instruktazu, ktéry, aby otrzymaé, musimy dokonaé niewielkiej wptaty. Ostatecznie nie
otrzymamy zadnych materiatéw lub nic niewarte ulotki. Nawet jesli wykonany dana prace,
nie otrzymamy wynagrodzenia albo otrzymamy tylko czes¢ z uwagi na niedotrzymanie
standardéw pracodawcy. Pozwanie ich réwniez nie przyniesie efektéw, poniewaz czesto
spotka nie istnieje, lub nie podpisaliSmy zadnej umowy.

2. Maty wysitek, wielki zysk - przed rozpoczeciem
niezwykle rentownej pracy, potencjalny pracodawca prosi nas
o wystanie dodatkowych dokumentéw, skanu dowodu,
zarejestrowania sie na darmowej platformie, wyciagajac od nas
cenne informacje lub instalujac na naszym urzadzeniu ztosliwe
oprogramowanie.
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3. Ptatnosé¢, jako potwierdzenie zaangazowania — twdj pracodawca,
zatrudni cie w trybie pracy zdalnej, ale chce, abys przyjechat do gtéwnego
biura w innym miescie, jednoczesnie prosi o pokrycie kosztéw transportu i
zakwaterowania, jako potwierdzenie, ze nie wycofamy sie z rekrutacji w istniej
chwili. Oczywiscie zwrot kosztéw otrzymamy od razu po podpisaniu umowy,
lub z pierwsza wyptata. Niestety nigdy do tego nie dochodzi.

Dlaczego to dziata?

Oszusci doskonale wiedza jak podszywaé sie pod prawdziwe firmy, przemawiaé do naszej
podswiadomosci, odnosi¢ sie do naszych emociji i potrzeb. Jak i o co prosi¢, abysmy wykonali
dana prosbe bez dtuzszej chwili zawahania, poniewaz nie wzbudza ona naszych podejrzen, z
naszej perspektywy jest drobnostka, wobec tego co mozemy zyskaé. Usypiaja nasza czujnos¢,
stosujac zabiegi manipulacyjne, ostatecznie wiec nie czujemy sie oszukiwani, lub negujemy nasze
odczucia.

,Gratulujemy! Zostates zwyciezca gtéwnej nagrody, wystarczy kliknaé, aby staé sie
posiadaczem 1 miliona ztotych” — brzmi kuszaco prawda? Pieniadze nie sa jedyna przyneta,
stosowana przez oszustéw, moga to by¢ nagrody rzeczowe, telefony, stuchawki, buty,
samochdd, wycieczki all inclusive. Przestepcy, chcac zmusié nas do klikniecia w podejrzany
link, uzyja wielu metod, aby osiagna¢ swdj cel. Ponownie niestety, nasz mdézg nie zawsze
bedzie naszym sprzymierzeicem w takiej chwili. Ludzie maja sktonnosci, aby wierzyé w
nieoczekiwany usmiech losu, che¢ wzbogacenia sie matym kosztem.

Czesto spotykane préby wytudzen: spadki, rabaty, podatki, wygrane.

Spadki — skontaktowata sie z toba nieznajoma osoba, twierdzac, ze odziedziczytes wysoka
kwote, bedac jedynym zyjacym spadkobierca zmartej osoby. Prawie bez Zzadnych zbednych
kwestii dokumentacyjnych, pieniadze sa prawie twoje, wystarczy, ze dokonasz drobnej
ptatnosci, za jakies zawite kwestie urzedowe lub przeslesz skan dokumentu tozsamosci, w innym
razie odziedziczona fortuna przejdzie na Skarb Panistwa. By¢é moze kto$ z nas otrzymat kiedys
taka wiadomosé. Siedzac tutaj, mozemy powiedzieé, to $mieszne, nie mozna da¢ sie nabraé na
co$ takiego. Pamietajmy jednak, ze oszusci potrafia by¢ niezwykle przekonujacy, potrafia
réwniez wykorzystywacé Internet do zrobienia nawet niewielkiego przegladu danej osoby, aby
znalez¢ elementy, ktére mozna uzyé, wybierajac odpowiednia metode oszustwa. Moga réwniez
trafi¢ na osobe, ktéra np. znajduje sie w bardzo ciezkiej sytuacji materialnej, potrzebuje
pieniedzy, jest zdesperowana. Wiele oséb pomysli pewnie, to w takim razie kwestia statystki,
nikt dla kilkudziesieciu ztotych nie bedzie tracit czasu na przeszukiwanie czyi§ profili
spotecznosciowych, albo liczyt na tut szczescia, ze trafia na osobe, w trudnej sytuacji.
Pamietajcie jednak, ze osoby zyjace z oszustw internetowych, sa czesto wysoce zmotywowane
do dokonywania réznych przekretéw, na rézna skale, o réznym charakterze. Nie wszyscy
hakerzy czaja sie wytacznie na wielkie spétki i banki, wielu z nich specjalizuje sie w okradaniu
zwyczajnych ludzi, takich jak ja czy wy.

Rabaty i podatki - oszuici moga podszywaé sie pod

pracownikéw instytucji parnstwowych, jak np. urzedy celne lub

: skarbowe, zgtaszajac sie do ciebie z informacja o braku ptatnosci,

. niedoptacie, zatrzymaniu jakies paczki, koniecznosci zaptaceniu

dodatkowych cet, inaczej przesytka zostanie zniszczona. Moga sie

W L podszywaé réwniez pod kierownika sklepu, dyrektora marketingu,
= od ktérych otrzymujemy specjalne rabaty za zakupy w danej sieci. 12
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Wedtug badania Urzedu Komunikacji Elektronicznej w 2022 roku 97% Polakéw korzystato z
telefonii komérkowej, a 79% z Internetu. Daje to ogromne pole do wymuszen i oszustw
zwtaszcza na uzytkownikach telefonéw komdrkowych, poniewaz prawie kazdy Polak powyzej
15 roku zycia go posiada. Wpisujac w wyszukiwarke hasto "oszustwa smsowe" otrzymujemy
ogrom informacji mdéwiacych o coraz wiekszej liczbie wymuszen, nowych sposobach na
oszukiwanie ludzi, wzrastajacej liczbie ukradzionych s$rodkéw i straconych danych. Skoro
ztodzieje sa coraz bardziej kreatywni, pomaga im w tym réwniez sztuczna inteligencja, to jakie
mamy szanse? ,

Mozesz sie zdziwié, ale duze. Swiadomosé, ostroznosé i powatpiewanie beda twoja tarcza w
Sieci.

Oszusci wykorzystuja coraz to nowe sposoby na oszukiwanie ludzi, wciaz jednak uzywaja tych
najbardziej sprawdzonych. Spdjrz na ponizsze wyliczenie, zobacz czy otrzymates/tas:

o SMS z ostrzezeniem o odtaczeniu danego medium z powodu niezaptacenia rachunkdw;

o SMS z informacja o zatrzymaniu twojej paczki lub listu, w urzedzie celnym, pocztowym, z
powodu niedoptaty, przekroczenia dopuszczalnej wagi, braku poprawnych danych
adresowych;

» SMS o nieodebranym potaczeniu, szczegdlnie gdy wiesz ze takiej préby nie byto;

« SMS z wiadomoscia, o nieudanej prébie logowania do portalu internetowego;

e SMS z popularnych platform spotecznosciowych, ze kto$ prébowat wtamaé sie na Twoje
konto, lub kto§ oznaczyt Cie na zdjeciu, nagraniu, lub Zze naruszone zostaty standardy
bezpieczenstwa przez Twoje konto;

o SMS z ostrzezeniem, ze wyciekt Twdj numer PESEL;

o SMS z urzeddw, instytucji panstwowych, wymagajacy twojej natychmiastowej interwencij;

« SMS z informacja, iz w sieci kraza Twoje nagrania, zdjecia lub inna forma wykorzystania
Twojego wizerunku;

« SMS z wiadomoscia dot. aktualnych wydarzen np. wojny na Ukrainie lub pandemii,
Narodowego Spisu Powszechnego, zwroty podatkéw itp. gdzie jeste§ wzywany do
podjecia jakies$ akcji np. przekazania danych czy srodkéw finansowych.

Wiadomosci SMS od oszustéw moga zawieraé rézna tresé, ale zazwyczaj sa krétkie, pisane
zwiezle, bez dodatkowych ttumaczen. Najczesciej zawieraé beda tez kilka kluczowych
elementow:

1.Komunikat o zdarzeniu, np.: czegos nie dopilnowalismy, ktos prébuje nas okrasé, cos
powinnismy zrobi¢, lub powstrzymaé np. ztodzieja prébujacego wykrasé nasze dane.

2.Grozba konsekwenciji, np. wstrzymana paczka, odciecie pradu, wykorzystanie naszych
danych przez ztodzieja;

3.Wezwanie do przeciwdziatania konsekwencjom - najczesciej krétki tryb rozkazujacy: , Kliknij
ponizszy link” lub po prostu sam link sugerujacy aby w niego kliknaé.

Cyber ztodzieje tak formuja tres¢, zeby wzbudzi¢ w nas strach, niepewnosé, obawe przed
konsekwencjami. Oszusci chca abysmy zadziatali szybko, bez namystu, instynktownie klikneli
link, aby odsuna¢ od siebie negatywne nastepstwa. Czesto SMSy takie nie pozwalaja na
doktadniejsza identyfikacje nadawcy, ich ogdlnosé¢ sprawia, ze od razu przypisujemy im
pochodzenie od naszego dostawcy medidw, od kuriera od naszej paczki itd.

Materiaty zrodtowe

https://www.czerwona-skarbonka.pl/gdzie-zglosic-oszustwa-internetowe/
https://www.gov.pl/web/baza-wiedzy/czym-jest-phishing-i-jak-nie-dac-sie-nabrac-na-podejrzane-widomosci-e-mail-oraz-sms-y.
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https://wszystkoconajwazniejsze.pl/pepites/ilu-polakow-ma-telefony-komorkowe-i-internet/#:~:text=Jak%20wynika%20z%20raportu%20%E2%80%9EDigital,biliona)%2C%20korzysta%C5%82o%20z%20internetu.

Niezaleznie od tego czy mamy do czynienia z fatszywym SMS-em lub wiadomoscia e-mail,

dzi

Jak zgtosi¢ préby wytudzen?

atania ktére powinnismy podjaé¢ beda podobne:
Zwréé uwage na pisownie, gramatyke, interpunkcje, brak polskich znakéw, sposéb
budowania zdan. Czy wydaje 8i sie on podejrzany? Pamietaj, ze wielu oszustéw nie zna
jgzzka polskiego i generuja komunikaty w oparciu o internetowe ttumaczenie;

oktadnie zastandw sie nad trescia wiadomosci, czy zamawiates/tas jakas paczke ostatnio,
czy zdarzyto ci sie przegapié termin ptacenia rachunkéw? Nie zaktad od razu swojej winy;
Upewnij sie ze tres¢ SMS na pewno dotyczy twojej osoby, czy jest na tyle ogdlna, ze moze
by¢ adresowana do kazdego? Czy SMS zawiera 1I'wéj numer konta klienta, numer paczki,
inne dane pozwalajace Ci stwierdzi¢, ze SMS jest z instytucji, organizacji, firmy z ktdra
wspotpracujesz?
Nie daj sie zwiesé¢ na prawie darmowa wygrana, lub otrzymanie paczki wskutek czyjegos
btedu. Wygrane zazwyczaj sie nie zdarzaja, podobnie jak wzbogacenie sie przez czyi$
btad. Pamietaj, ze cyber oszusci dziataja na duza skale, jesli tysiac oséb zaptaci chocby 1 zt,
to ztodzieje uzyskaja duzy zysk.
Pamietaj aby nigdy nie klikaé¢ linkéw ktére przychodza do ciebie w jakichkolwiek
wiadomosciach. Jesﬁﬁ np. oczekujesz takiej wiadomosci, to: przeczytaj uwaznie co znajduje
sie w nazwie linku, czy sa tam dane/nazwa instytucji; literéwki i dziwne nazwy powinny
wzbudzi¢ twoja natychmiastowa podejrzliwosé.
Pamietaj, ze zawsze mozesz zadzwoni¢ na oficjalny numer infolinii danej instytucji, lub
skontaktowaé sie z firma, ktéra rzekomo, wystata ci SMSa. Nie dzwon nigdy na numer z
ttére o otrzymate$ wiadomosé lub potaczenie — nawet jesli nasz telefon wyswietla nazwe

ontaktu.
Jesli SMS wyda Ci sie podejrzany lub masz pewnosé, ze to préba oszustwa — mozesz
zgtosi¢ taka wiadomosé, a nastepnie zablokowaé dany numer. R

\ g

4

Pierwszym odruchem bedzie zgtoszenie sprawy na
Policje, pamietaj jednak aby nie blokowaé¢ numeru 112.
Zadzwon bezposrednio lub pdjdz na najblizszy komisariat

B

Policiji.
Mozesz réwniez zgtosi¢ podejrzany SMS do Zespotu -
reagowania incydenty bezpieczenstwa

. 4

e Uruchomili oni specjalny numer telefony 799-448-084
na ktéry mozesz przekaza¢ wiadomosc w petnym jej
brzmieniu, aby specjalisci okreslili jej charakter i w razie

otrzeby dodali do bazy niebezpiecznych numerdw,
tére nastepnie sa aktualizowane przez operatoréw
telefonii komérkowych — stad czasami twdj telefon od
razu informuje Cie, ze dzwoniacy lub piszacy numer
moze by¢ préba Oszustwa lub Spamu.

e Na podany numer CERT POLSKA, mozna przestaé
uzyskana niepewna wiadomosé SMS poprzez funkcje
.przekaz dalej”. Mozna wysta¢ do 3 podejrzanych
wiadomosci w ciagu 4 godzin. Wazne jest aby wysytaé
tam wiadomosci wytacznie noszace znamiona oszustwa,
proby wytudzenia, nie np. wiadomosci SPAM od
naszego operatora. Nalezy pamietaé, réwniez iz
wytacznie przekazanie wiadomosci w jej petnym
brzmieniu umozliwi jej poprawna weryfikacje.

na
kom?uterowego CSIRT NASK, a w szczegdlnosci do
CERT Polska bedacego czescia NASK.

Swiadomos$é, ostroznosé i powatpiewanie, pomoga w
przeanalizowaniu sytuacji, w ktérej kto§ byé moze chce
wytudzi¢ od nas nasze dane, lub ukrasé nasze pieniadze.
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Swiadomo$é — jedli wiemy, ze tego typu oszustwa wystepuja i sa niezwykle czeste, bedziemy
czujniejsi, kiedy taka wiadomosé otrzymamy.

Ostrozni — nie bedziemy od razu, bez wahania klika¢ w dotaczony link.

Powatpiewanie — zastanowimy sie czy na pewno to co jest zawarte w tym SMS-ie dotyczy nas.
Zadzwonimy na oficjalna infolinie, spytamy o sytuacje, upewnimy sie, czy na pewno nie
zaptaciliémy rachunkéw, czy faktycznie zostata do nas nadana paczka.

Pamietaj, nigdy zadna instytucja nie daje swoim klientom 5 minut na odpowiedz, zgodnie z

prawem zawsze powinnismy by¢ informowani z odpowiednim wyprzedzeniem, pozwalajacym
nam na zastosowanie odpowiednich, niepochopnych dziatan.

¥ & 7 .47:x8 1245 0855 ® M B . o = 085%

m & 508528291 Q i
niedz, 28/08/2022 ) Zablokowano
Aby przywrocic te rozmowe ze ,Spamu
Twoja paczka zostala wstrzymana i zablokowanych” i znowu otrzymywaé
Z tytulu niedoplaty 3.99 PLN. wiadomosci od tego nadawcy (508 528 291),
Przepraszamy za utrudnienia. odblokuj go
Prosimy uregulowac naleznosc:
https:/tinyurl 7i1
ttps:tinyurl.com/rm7j10 Odblokj

11:26

sobota, 19 mar « 20:30
SMS-ujesz/MMS-ujesz z: SO8 528 29

PGE; Prosimy o pilne

uregulowanie naleznosci:
® https://pgecbrot.online/72910f

19 mar, 20:30

@ F‘EI Wiadomoséé tekst.. & &

@ Wprowadz wiadomosé i><B
N

0 Drogi Adresacie, ze 2
wzgledu na wage BLIK. Ktos wyslal ci przelew na telefon
: : 450zl, skorzystaj z ponizszego linku
ZEMFJWIDHEQO pl‘ZEl}imIOtU, do odbioru srodkow:
prosimy o dokonanie © htps/aksvbiik
doplaty, aby Twoja paczka Teraz
ruszyla w droge.
httDSffWWWkU rierania Nadawca nie zezwala na odpowiedzi

.com/oplatal34

Materiaty zrodtowe

https://www.rmf24.pl/regiony/szczecin/news-policja-sms-y-o-doplacie-do-przesylki-to-oszustwo,nld,6090265#crp_state=1
https://wyborcza.biz/biznes/7,177150,28061422,podszywaja-sie-pod-blik-a-uwazaj-bo-wyczyszcza-twoje-konto.html?disableRedirects=true



Modut 3

Informacja dla wyktadowcy:

Czas:

W%ktadowco:

1. Rozdaj karte z przyktadami i ¢wiczeniami.

2. Daj uczestnikom wydrukowane listy kontrolne;

3. Przedstaw ponizszy materiat;

4. Nawiazuj do przyktaddw i ¢wiczen, wtedy, gdy w tekscie ponizej zobaczysz informacje, aby
zobaczy¢ lub wykona¢ ¢wiczenia/przyktad. Cwiczenia omawiaj wspdlnie z uczestnikami;

5. Pilnuj czasu — masz do dyspozycji 3 godziny w systemie 45minut nauki, 15 minut przerwy.

Cyber-przestepstwa sa niezwykle istotnym zagrozeniem. Kazdy powinien wiedzie¢ jak je
rozpoznac. Ich znajomos¢ to pierwszy krok w strone zabezpieczenia siebie i swoich danych 'w
sieci. W tym rozdziale przygotowalismy 8 wskazéwek w formie listy kontrolnej, ktéra wesprze
Cie w utrudnieniu pracy cyberprzestepcom.

Jest wiele rzeczy ktére mozemy zrobié¢, aby ochronié siebie i swoje dane. Nie musisz sie baé
korzysta¢ z Internetu, wiekszos¢ zagrozen, po tym kursie zauwazysz bez trudu. Pamietaj, ze
nawet mtodzi ludzie ,urodzeni z telefonem w reku” stag'a sie ofiarami cyber-przestepstw.
Przestepcy stale szukaja sposobdw na oszukanie ludzi i czesto sa o krok przed nami. Nie znaczy
to jednak ze mamy ulegac¢ strachowi i rezygnowaé ze zdobyczy technologicznych.

Check list - Lista kontrolna

Programy zapewniajace ochrone w czasie rzeczywistym przed istniejacymi

| 7
N _. oraz pojawiajacymi  sie  ztosliwymi  oprogramowaniami, w tym
- v oprogramowaniami szantazujacymi i wirusami, oraz
/W~

o

programy pomagajace Ww zabezpieczaniu prywatnych i finansowych
informaciji, gdy korzystamy z Internetu.

Odpowiedni program antywirusowy jest pierwszym i

niezb@dnym krokiem qby ochroni¢ sie w sieci, 0

jednoczeénie najlatwiejszym. Antywirus moze byé

postrzegany jako pierwsza linia obrony, twoja tarcza |

przeciwko wirusom i ztosliwym oprogramowaniem Wiele  darmowych  programéw  posiada
przyjaznych dla domowego budzetu opcji,
zainstalowanie takiego programu jest lepszym
rozwigzaniem niz nieposiadanie go w ogédle.

Bez znaczenia czy wolisz korzystaé z komputera czy
telefonu,  mozesz i powiniene$/powinnas
zabezpieczyé kazde z nich. Obecnie programy )
antywirusowe oferujg ochrone wielu urzadzed w :

jednej licencji. ‘

Posiadanie takiego programu to dobry poczatek
w  blokowaniuv  wiruséw i fq’(szywych stron
internetowych.  Obecnie  jednak  programy
antywirusowe  dajg nam  znacznie  wiecej
mozliwoéci, ktére powinniémy wykorzystaé aby
skutecznie sie chronié. Wiekszo$é z nich posiada
automatyczne narzedzia, ktére raz zainstalowane,
chronig nasze urzadzenie, pliki, hasta, informacije i
dane, a nawet naszq tozsamosé.

Pamietaj, darmowe programy nie chroniq w pe’(ni
przed réznorodnymi zagrozeniami. Aktualizacje dla
darmowych oprogramowani sq zwykle dodawane 5
pdzniej niz dla pfatnych opcji. Mozesz dzieli¢ sie
kosztami z rodzing, znajomymi, poniewaz wiele

programéw oferuje wiele licencji na rézne Nie instaluj wiecej niz jednego programu
urzqdzeniaprzyjednym zakupie antywirusowego  na jednym urzadzeniv -
programy te moga wzajemnie rozpoznawac sie
jako zagrozenie, i wzajemnie zwalczag,

powodujgc spowolnienie twojego urzadzenia.



Oto kilka podstawowych funkcji, na ktére kazdy powinien zwrdécié uwage, wybierajac dobry
program antywirusowy

tatwy w uzytkowaniu oraz intuicyjny
panel uzytkowania - mozesz to

sprawdzic¢ np. na darmowych Ochrona wiekszej liczby urzgdzeri
wersjach antywirusa, ktérego chcesz
kupic

Silne hasto to kolejny wazny krok, aby zabezpieczyé sie przed cyber-przestepstwami, istnieje
kilka ogélnych zasad, ktére powinienes/powinnas zastosowad

Zapamietywanie haset przez przegladarke, z
pewnoscia uczyni twoje zycie tatwiejszym,
jednoczesnie jest jednak tatwym tupem dla cyber-
ztodziei

Hasto powinno byé
wystarczajaco silne i
regularnie zmieniane

Hasto powinno byé
wystarczajaco silne i
regularnie zmieniane

Nie wpisuj hasta, gdy
ktos patrzy Ci przez
ramie




Cyberprzestepcy wykorzystuﬂa znane wady w oprogramowaniach, aby uzyskaé tatwiejszy
dostep do twojego telefonu lub komputera. Jesli twoje programy/aplikacje/gry, sa regularnie
aktualizowane, bedziesz mie¢ najnowsze tatki bezpieczenstwa, a twoje dane beda skuteczniej
chronione. Wiedz tez, ze cyberzagrozenia ciagle sie zmieniaja, oferowane w danej chwili
aktualizacje, maja zabezpieczy¢ cie przed tymi, ktére w danej chwili sie pojawiaja, i chronié¢
twoje urzadzenia przed ich szkodliwym wptywem.

 Staraj sie nie odktadaé¢ czy ignorowaé aktualizacji, kiedy system wysyta ci informacje o
pojawieniu sie najnowszej aktualizacji

 Jesdli nie jestes pewien/pewna czy aktualizacja pochodzi z bezpiecznego Zrédta, mozesz
sprawdzi¢ strone internetowa twaércey aplikaciji/programu/gry aby to zweryfikowacé

» Uzywaj aktualnych przegladarek internetowych

Woazne, aby zapamietaé, ze jesli co$ publikujemy w Internacie, zostanie tam na zawsze. Nie
usuniemy tych tresci catkowicie, zawsze zostanie po nich $lad. Cyberprzestepcy potrafia zdobyé
twoje dane, wykorzystuja wytacznie kilka trafnych informacji. Beda starali sie poznaé ciebie,
czasami nawet zdoby¢ twoje zaufanie i nastepnie cie oszukaé, poprzez zataczniki czy linki.
Pamietaj, im mniej informacji trafia do Internatu, tym lepiej.

» Pamietaj, aby nie wrzucaé do sieci swojego adresu, imienia pupila, nazwiska panieriskiego
swojej matki, poniewaz czesto sa to odpowiedzi na pytania zabezpieczajace twoje konta w
sieci.

o Powyzsze informacje, sa tez czesto czescia naszych haset, dlatego tak wazne jest, aby
przyktadaé wiecej uwagi do naszych haset i jednoczesnie do tego co publikujemy w sieci.

» Na pierwszy rzut oka, nieszkodliwe publikowanie zdje¢ z wakaciji, z dala od domu, moga daé
ztodziejom cenne informacje, iz nasz dom pozostat bez opieki — media spotecznosciowe sa
istotnym narzedziem, nie tylko dla cyberprzestepcéw, ale takze tych funkcjonujac w
Lprawdziwym” zyciu.

o Nalezy pamietaé, aby odpowiednio zarzadzi¢ ustawieniami prywatnosci dla wszystkich
mediéw spotecznosciowych, z ktérych korzystamy, tak, aby tylko nasi znajomi, widzieli co
publikujemy

o Cyber-przestepcy czesto tworza nieprawdziwe konta. Jesli otrzymasz powiadomienie o
interakcji z kontem, ktérego wtasciciela nie znasz, niezaleznie czy jest to wiadomosé, czy
zaproszenie do znajomych, zachowaj ostroznos¢ i sprawdz kluczowe informacje o tej osobie
jak zdjecie profilowe, liczba znajomych, wspdlni znajomi. Jesli czujesz, ze moze to by¢é
préba wymuszenia, nie odpowiadaj na wiadomosci/zaczepki ani nie dodawaj takiej osoby do
znajomych
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Kiedy méwimy o

pierwszy punkt.

dosta¢ kazdy z nich
rzestrzeganie pomoze

Jesli przypadkowo otworzytes/otworzytas
zatgczony plik/link, ktéry prawdopodobnie
jest oszustwem, wcigz mozesz cos$ z tym
zrobi¢. Nie panikuj. Najpierw przeskanuj
swoje uprzedzenie za pomocg programu
antywirusowego. Zmien hasto do swojego
konta e-mail, mozesz réwniez zadzwonic
do swojego banku oraz poinformowac ich
ze state$/statas sie ofiarg przestepstwa
internetowego, po to, aby Sledzili
jakiekolwiek podejrzane ruchy na twoim
koncie i je blokowali.

POKAZ PRZYKLAD NR 3

v v

@ 5 ZABEZPIECZAJ SWOIJE KONTO MAILOWE

POKAZ PRZYKLAD 4

rzestepczosci cybernetycznej, czesto to wtasnie maile pojawiaja sie jako

iechciane reklamy, podejrzane maile i niebezpieczne zataczniki — mozesz
ednego dnia. Istnieje jednak kilka ogdlnych zasad, ktérych
i zapewni¢ bezpieczenstwo:

Najpopularniejsi operatorzy kont
mailowych, poinformujg sie ze dany
zatgcznik jest podejrzany, jesli widzisz taka
informacje, nie otwieraj tego maila i jego
zatgcznikow. Jesli nie jestes pewien/pewna
czy zatgcznik jest bezpieczny, sprawdz go,
poprzez wykonanie telefonu lub napisanie
wiadomosci do nadawcy wiadomosci,
sprawdz doktadnie domene z ktérej mail
zostat wystany. Jesli zdecydujesz sie
otworzy¢ zatgcznik/link, pamietaj ze
formaty pdf Sq uwazane za
bezpieczniejsze. Nie otwieraj zatgcznikdw z
dziwnymi, niezrozumiatymi nazwami.

WYKONAIJ CWICZENIE NR 3




@6 UNIKAJ PODEJRZANYCH PROSB, INFORMACII

Jakakolwiek prosba, informacja pospieszajaca cie, zawierajaca grozbe, prébe zastraszenia

albo inne kontrowersyjne tresci, jak wygrana w loterii, prosbe o pomoc w znalezieniu

przestepy powinny byc bardzo ostroznie sprawdzone, opieraja sie na inzynierii spotecznej.

Cyberprzestepcy chca abys myslat/myslata, ze musisz dziataé, w przeciwnym razie stracisz
ieniadze albo prywatne dane, lub komus stanie sie krzywda.

Jesli ktos prosi cie o podanie jakichkolwiek
informacji, zastraszajgc cie, uzywajgc
grozb w stosunku do ciebie lub twojej
rodziny, twoich kont itp. nie odpowiadaj,

roztgcz sie, zablokuj nadawce. Jesli
nadawcg ~prosby” byt ktos
przedstawiajgcy sie IELe osoba

reprezentujgca panstwowg instytucje czy

firme, zadzwon Iub napisz maila na
telefon, adres mailowy podany na
oficjalnej stronie tej instytucji/firmy.

Zawsze mozesz sie roztgczy€ i zadzwonié
ponownie na oficjalny numer, lub napisac
maila do obstugi klienta - lepiej zachowad
ostroznos¢, niz podacd komus$
nieodpowiedniemu wazne informacje.

POKAZ PRZYKLAD NR 5

v

Ponowne
oddzwanianie na numer z
kierowane byty grozby w nasza
strone, moze okaza¢ sie bezskuteczne,
poniewaz cyber-przestepcy skutecznie
udajg przedstawicieli instytucji i firm, tak
abysmy mysleli ze rozmawiamy z ich
przedstawicielami. Lepiej jest roztgczyc sie,
oraz zadzwoni¢ na numer podany na
oficjalnej stronie internetowej danej
firmy/instytucji.

wybieranie

numeru,
ktorego

WYKONAIJ CWICZENIE NR 4
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Powinienes/powinnas zachowaé ostroznos¢ podczas wykon{wania transakcji online, niewazne
czy sa to zakupy online czy przesytanie dokumentéw droga elektroniczna.

o Kazda strona powinna posiadaé certyfikat SSL, ktéry gwarantuje bezpieczernstwo
komunikaciji online. Kiedy przegladarka kontaktuje sie z zabezpieczona strona, certyfikat SSL
umozliwia potaczenie szyfrowane. Jego symbolem jest ktédka w pasku adresu w
przegladarce przed ,www". Zdaza sie ze nawet fatszywe strony posiadaja symbol ktédki,
jednakze te tworzone w pospiechu moga ich nie mieé.

« Zawsze sprawdzaj nazwe strony, ktdrej uzywasz, zwracaj uwage na literéwki i inne btedy
gramatyczne,

« Zawsze sprawdzaj czy strona ,wyglada jak zazwyczaj". Nowe przyciski, inna szata graficzna,
linki moga $wiadczy¢ o tym, ze strona jest fatszywa,

« Rozwaz weryfikacje dwu-etapowa — jak otrzymanie dodatkowego hasta/PIN-u mailem, SMS-
em,

o Jesli masz taka mozliwosé¢ — rozwaz uzycie programéw ochraniajacych transakcje online,
wiele programéw antywirusowych oferuje taka mozliwos¢ swoim uzytkownikom.

« Jedli jest to mozliwe, pobieraj dokumenty potwierdzajace twoja aktywnosé, jak faktury,

» potwierdzenia dokonania transakciji.

» Co wazne, nawet jesli powziete kroki, zakoricza sie niepowodzeniem, a Ty staniesz sie ofiara
przestepstwa, uruchamiajac procedure cashback, zgtaszajac roszczenia do banku czy nawet
zgtaszajac przestepstwo, pracownicy banku lub policjanci zapytaja Cie o sposéb w jaki
zabezpieczytes/zabezpieczytas sie online, jakie oprogramowanie antywirusowe posiadasz,
o historie aktualizacji oprogramowania, sprawdzenie bezpieczenstwa stron internetowych

itp.
4
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Ofiary cyberprzestepstw to osoby w réznym wieku z réznych grup spotecznych.

1.Jesli nie czujesz sie komfortowo pytajac cztonkéw rodziny, przyjaciét albo obstugi klienta o
co$ co cie niepokoi, pamietaj ze nawet ci ktérzy wychowali sie w epoce Internetu, majac
swobodny dostep do Internetu, réwniez padaja ofiarami cyber-przestepcdw.

2.Jesli wydaje ci sie ze padtes/padtas ofiara przestepstwa cybernetycznego, nie wahaj sie aby
poinformowad o tym cztonkéw twojej rodziny, policje i odpowiednie instytucji (na przyktad
jesli zostate$/zostatas oszukana przez kogos kto podawat sie za pracownika banku -
poinformuj obstuge tego banku).

3.Jesli kliknates/kliknetas podejrzany link albo pobrates/pobratas szkodliwy zatacznik -
zatrzymaj sie w tej chwili i ponownie poinformuj kogos ze swojej rodziny, znajomych, policje
czy pracownika banku.

4.Ludzie ktérzy stali sie ofiarami cyberprzestepstw czesto winia samych siebie, ze nie
zauwazyli zagrozenia, nie poprosili o pomoc, ze zaufali obcej osobie. Znacznie gorzej jest
jednak ukrywac te uczucia i nie pomdéc innym w uniknieciu stania sie ofiara. Otrzymanie
wsparcia emocjonalnego w takiej chwili jest kluczowe, zwtaszcza kiedy ofiara czuje sie
winna catej sytuacji.



Modut 4

Ochrona danych osobowych
i konsumenta

Informacja dla wyktadowcy:

Czas: 60 minut

Wyktadowco:

1. Igrzedstaw ponizszy materiat;

3. Pilnuj czasu — masz do dyspozycji 45minut wyktadu i 15 minut przerwy.

W Polskim prawie istniejq mechanizmy ochrony konsumentéw, ktére mogg poméc w walce z
nieuczciwymi sprzedawcami i cyber przestepczoiciq. Pamietaj aby kupujgc cokolwiek w
Internecie sprawdzié¢ dokfadnie sklep, opinie o nim, ustali¢ czy sklep zabezpiecza Twoje dane
(zielona ktédka). Korzystaj ze sprawdzonych sklepéw, podejrzanie niskie ceny lub ,wyjatkowe”
oferty tylko dla wybranych mogq by¢ prébg wytudzenia od Ciebie pieniedzy lub danych. Warto
tez korzystaé z ochrony kupujacych, ktére oferujg niektére e-sklepy, polega ona na tym, ze
sprzedawca nie otrzyma pieniedzy, dopdéki nie potwierdzisz, ze kupiony towar dotart do Ciebie i
jest zgodny z umowa.

Warto korzystaé¢ takze z praw, ktére jako konsumenci mamy, a ktére mogg poméc nam w
odzyskaniu utraconych pieniedzy lub ochronie danych osobowych.

1. ODSTAPIENIE OD UMOWY

Zakup towaru/ustugi jest pewnego rodzaju umowq pomiedzy kupujgcym, a sprzedajacym. Obie
strony umawiajq sie, ze jedna za pienigdze dostarczy dany towar lub ustuge. Dlatego jesli
kupujemy co$ poza lokalem przedsiebiorstwa - czyli np. w Internecie, na stronie internetowej, na
Allegro, czy podczas prezentacji, targédw czy przez telefon, mozemy taki zakup cofnaé¢ -
odstgpi¢ od umowy. Na takie ,wycofanie si¢” mamy 14 dni, i co wazne, nie musimy podawad
przyczyny i nie powinniémy ponosié kosztéw z wyjatkiem kosztu zwrotu towaru czyli np. kuriera lub
poczty.

Odstgpienia nalezy dokonad na pismie.

Pamietaj — towar nie moze byé uzywany. Sklep nie powinien uzalezniaé¢ zwrotu od posiadania
oryginalnego pudetka - ktérego zadaniem jest wylgcznie ochrona towaru. Jednak, jesli mozesz
wyslij towar do sprzedawcy w pudetku/opakowaniv w ktérym go otrzymates. Pewnych towardw
nie mozna zwrécié np. tych wyprodukowanych na nasze specjalne zyczenie, towaréw
higienicznych, leczniczych, niektérych ustug: np. przewozu.

2.SWIADCZENIA NIE ZAMOWIONE

Niektérzy nieuczciwi sprzedawcy lub przestepcy wysytajg nam niezaméwione towary lub
wykonujg jaka$ ustuge o ktérg nie prosilismy. Gdy odbierzemy takq przesyltke, oszuici
argumentujg, ze zgodziliémy sie za nig zaptacié. Straszq komornikiem lub sgdem, wysytajq
wezwania do zapfaty. Czesto myélimy, ze odbiér paczki jest jednoznaczny ze zgodq na przyjecie
towaru- nic bardziej mylnego. Jeéli otrzymaliémy towar, lub zostata nam wykonana ustuga o ktérg
nie prosiliémy, nie zamdwilismy, to osoba jg wykonujgca lub wysytajgca towar robi to na wiasne
ryzyko. Nie moze zgdaé zaptaty. A fakt odebrania przesytki przez nas nie jest jednoznaczny z
akceptacjq jakichkolwiek kosztéw. Jedli jesteémy nekani telefonami lub wezwaniami do zaptaty

warto zgtlosi¢ sprawe na policje. N



Pchrona danych osobowych i konsumenta

3. BLEDNY PRZELEW

Czasami dopiero po fakcie wykonania przelewu, spostrzegamy, ze prawdopodobnie zostalismy
oszukani. Wtedy, czesto myslimy, ze nasze pieniadze przepadly, istniejq jednak sposéb by utrzed
oszustom nosa. Jak najszybciej skontaktuj sie z bankiem. Odpowiedz o swoich podejrzeniach i
popro$ o anulowanie przelewu. Niektére przelewy mozna tatwo i szybko anulowad, inne wigzq
sie z procedurg reklamacyjng, jednak najwazniejsze, ze dzieki temu mozesz odzyskad swoje
érodki. Bardzo wazne jest by dokonad zgtoszenia przed ,sesjq ELIKSIR”. Sesja ELIKSIR to moment,
kiedy Twéj bank ksieguje twdj przelew. Jedli jednak spostrzegte$ to pézniej, nie poddawaq; sie.
Pamietaj tez, ze mozesz skorzystaé z porady prawnej. Banki majq wiecej mozliwosci odzyskania
srodkéw z konta oszusta niz nam sie wydaje. Najszybcie] odzyskasz pienigdze jesli zaptacites
kartqg - wtedy powolujgc sie na procedure chargeback mozesz sprawnie i bez wiekszych
probleméw wycofad érodki.

Pamietaj by mieé jak najwiecej danych nt. potencjalnego oszusta - numer konta, godzina
przelania érodkéw, tytut przelewu, nazwe wiasciciela konta.

4. OCHRONA DANYCH OSOBOWYCH - RODO

Dzieki RODO mozemy skuteczniej chronié nasze dane osobowe. Czym wtasciwie jest RODO? Jest
unijnym prawem regulujgcym zasady ochrony danych osobowych, ktére stosujemy od 25 maja
2018 r. Petna nazwa RODO: Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016 /679 z
dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95 /46 /WE.

Wedlug RODO - Administrator, czyli osoba, ktéra posiada Twoje dane musi mie¢ konkretny cel
ich pozyskania i przetwarzania. Wedtug art. 15 RODO masz tez okreélone prawa, m.in.: dostepu
do danych, zadania ich usuniecia, czy jedno z bardziej przydatnych - dowiedzenia sie skad
dana firma ma Twoje dane.

Jak w praktyce wykorzysta¢ RODO?

+ Jedli jested nekany mailami, esemesami czy telefonami z ofertami, namawianiem do zakupu
powolqj sie na art. 15 RODO (prawo do usuniecia danych). Zazgdaj usuniecia Twoich danych
z bazy firmy, ktérq reprezentuje osoba dzwonigca. Jedli to nie podziata zgltoé sprawe do
PUODO (Prezesa Urzedu Ochrony Danych), gdyz za nie respektowanie Twoich praw grozi
kara administracyjna, a nawet w niektérych przypadkach sprawa karna.

» Mozesz tez uzyskad informacje o tym skad dany podmiot ma Twoje dane. Dzigki temu mozesz
dowiedzied sie, czy joka$ inna firma nie pozyskata Twoich danych nielegalnie, nie zostate$
oszukany lub nie podrobiono Twojej zgody. Zazqdaj od firmy, ktéra sie z Tobg kontaktuje
informacji dlaczego to robiq i skgqd majg Twoje dane. Pamietaj, ze ogdlnikowe odpowiedzi,
lub zbywanie Cig, mozna zgtosi¢ do PUODO.

* Mozesz takze wykorzysta¢ RODO, by dowiedzied sie jakie dane ma konkretna firma np.
telekomunikacyjna. Okazuje sie, ze przed RODO firmy zbieraly bardzo duzo danych na nasz
temat. Mozesz od danego przedsiebiorstwa zazadad informaciji jakie dane posiadajg, kiedy
je zebrali i do czego wykorzystujq, jesli uznasz ze iloéé posiadanych danych jest za duza,
mozesz zazqdad ich usuniecia.
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Nie bgj sie, ze nie zrozumiesz odpowiedzi danej firmy lub uzyja oni ,prawniczego jezyka”, RODO
wprost nakazato stosowanie przyjaznych, tatwych w odbiorze komunikatéw. Dodatkowo, co
wynika z RODO nie musisz swojej prosby podpiera¢ konkretnymi paragrafami — Administrator ma
obowigzek odpowiedzied na Twoje najprostsze pytanie ,Jakie moje dane Parstwo majg?”. Jesli
przedsiebiorstwo unika odpowiedzi, zbywa Cie, nie chce podaé informacji argumentujac
brakiem wystania przez Ciebie specjalnego pisma, zgto$ sprawe do PUODO.

5. ZASTRZEGANIE DOWODU

Oszuéci nie tylko kradng pieniadze, ale takze dane osobowe. Jedli obawiasz sie, ze kto§ mégt
pozyskad informacje o Tobie z dowodu osobistego lub jesli state$ sie ofiarq przestepstwa
polegajacego na wytudzeniu tych danych - powiniene$ zastrzec dowdd osobisty w urzedzie
gminy/miasta lub przez Internet. Po otrzymaniu twojego zgloszenia urzednik uniewazni Twdj
dowéd. Jesli twdj dowdd osobisty zostat ukradziony - wystarczy, ze zglosisz to na Policji. Nie
musisz wtedy zgtaszaé utraty dokumentu w urzedzie. Dowdd zostanie uniewazniony z dniem
zgloszenia tego faktu Policji.

CZY ZGLASZAC OSZUSTWO NA MALA KWOTE?

Czesto zastanawiamy sie, czy zgfaszaé oszustwo na matq kwote. Spodziewamy sie, ze Policja nie
przyjmie zgtoszenia albo, ze bedzie nam trudno to udowodnié. Niekiedy sprzedawca znika,
zamyka konto, a my mamy jednie fatszywe dane i numer telefonu, ktéry nie odbiera. Wazne, jest
by zrozumieé, ze oszustwo internetowe niczym nie rézni sie od zwyklego - oszust, by odniesé
korzy$é majatkowq, wprowadzi Cie w btad, wykorzysta Twoja pomytke, lub wykorzysta sytuacje,
ze pokrzywdzony z réznych przyczyn nie jest w stanie wtasciwie zrozumied swojego dziatania.
Takie oszustwo podlega karze pozbawienia wolnosci od 6 miesiecy do 8 lat, a w sprawach
mniejszej wagi karze grzywny, ograniczenia wolnoéci lub wiezienia do lat 2.

Wytudzenie jest przestepstwem, a nie wykroczeniem, niezaleznie od kwoty. Czyli nawet jesli
oszukano Cie na 1 zt, to jest to karalne (kwota 500 zI ma zastosowanie przy kwalifikaciji
kradziezy jako wykroczenia/przestepstwa). Ustalenie sprawcy oszustwa internetowego na
kilkanascie zlotych bedzie pewnie trudne, ale byé moze nie jeste$ jedyng oszukang osobg, a
policja moze juz prowadzié éledztwo, a prokuratura szuka poszkodowanych. Mozemy na wtasng
reke w Internecie sprébowaé znalezé inne osoby poszkodowane przez dany e-sklep czy oszusta.
Nasze dziatania - zgtaszanie czy tez informowanie innych ma tez funkcje prewencyjna.

Polskie prawo daje nam érodki do ochrony naszych danych i pieniedzy w Internecie. Znalezienie
oszustéw jest trudniejsze, ale nie niemozliwe. Im szybciej zadziatlamy, podejmiemy akcje, zgtosimy
sprawe tym lepiej dla nas. Nie bdjmy sie bycia ocenianym, wyémianymi. Osoby z kazdej grupy
wiekowej mogq stad sie ofiarg cyber-przestepcéw, wazne by poprosié o pomoc i korzystaé ze
swoich praw.

Materiaty zrodtowe

https://www.czerwona-skarbonka.pl/gdzie-zglosic-oszustwa-internetowe/ 25



Jak sprawié, aby nasze otoczenie
byto bezpieczniejsze?

Informacja dla wyktadowcy:

Czas:

W%ktadowco:

1. ozdgj karty z przyktadem.

2. Przedstaw ponizszy materiat;

3. Nawiazuj do przyktadow, filmikéw, wtedy %‘dé w tekscie ponizej zobaczysz informacje, aby
zobaczy¢ przyktad oraz link do filmiku na YouTlube. Przyktad oméw wspdlnie z uczestnikami;
4. Pilnuj czasu — masz do dyspozycji 2 godziny w systemie 45minut nauki, 15 minut przerwy.

1.Mediach i platformach spotecznosciowych;

2.Jak pozosta¢ bezpiecznym w mediach spotecznosciowych;
3.Zalety i wady mediéw spotecznosciowych;

4.Jak zgtosi¢ szkodliwe tresci

5. Wskazoéwki dla uzytkownikéw medidw spotecznosciowych

e

@ﬂ Media i platformy
spotecznosciowe

 Sieci spotecznosciowe pozwalaja na kontakt z naszymi bliskimi i znajomymi dzieki
wielu platformom internetowym;

o Cyberprzestrzen dalej nam wiele mozliwosci, ktére nie ograniczaja sie do wytacznie
0séb mtodych.

o Wiele platform spotecznosciowych opiera sie na wspdtdzieleniu pasij,
zainteresowan, dzieleniem sie opinii, doswiadczen, lub po prostu bycia na biezaco z
tym co dzieje sie z osobami ktére znamy.

« Istnieja setki portali spotecznosciowych, w tym rozdziale poruszymy niektére z nich,
najbardziej popularne w Polsce: Facebook, YouTube, MS Teams, Skype, Instagram,
WhatsApp, Pinterest, Linkedin.




Facebook

Nawiazywanie znajomosci;

Dzielenie sie zdjeciami, opiniami, ocenami,
wskazdwkami;

Tworzenie fan page, wydarzen, grup
zainteresowarn;

Znalezienie firm, artystéw, politykdw itd.

£

YouTube

 Dzielenie sie filmami, muzyka krétkimi clipami

o« Komentowanie i ocenianie tresci innych
uzytkownikéw

e Bardzo szeroki zakres tematyczny od
rozrywki, muzyki, gry, po tresci edukacyjne,
jak filmy instruktazowe, motywacyjne itp.

Skype

Platforma umozLliwiajaca rozmowy gtosowe i video
z inna osoba, lub grupa osdb, gdziekolwiek sie
znajduja;

Mozemy jej uzywaé réwniez w telefonie

Mozemy z niej dzwonié réwniez na numer telefonu,
a nie tylko skype-skype

Instagram

Wrzucanie zdjeé i relacii, filmikow

Opiniowanie, ocenianie i tworzenie polecen
Przekazy na zywo - nagrania w czasie
rzeczywistym

Tworzeni sieci kontaktéw, znajomych, followerséw

Pinterest

o Dzielenie sie zdjeciami, poradami, inspiracjami;

» Grupowanie wedtug zainteresowan, pasji;

o Tworzenie bazy polubionych tresci;

 Utatwienie w poszukiwaniu interesujacych zdjeé,
tresci graficznych.

27



Istnieje wiele zasad bezpiecznego uzytkowania w sieci, w tym kursie nieustannie namawiamy do
ostroznego i uwaznego korzystania z Sieci. Jestesmy S$wiadomi, réwniez ze istnieje wiele
cennych informaciji, ktérych tresci powinny trafia¢ do jak najszerszej widowni. To jeden z
najwiekszych pluséw Internetu, cenne, edukacyjne tresci, ktére zwiekszaja swiadomosé, poziom
wiedzy i pozwalaja na uchronienie siebie i innych przed krzywda i szkoda.

B Bl W) masi003

Odc. 3 - Cyberprzemoc”

° U.e.n-a An. eyt ﬁ 361ys. [ A Udestepnij =% Zapisz

https://www.youtube.com/watch?v=XMcr2-Ke3l4

a2 o ¢
2320 &

1.Pozwalajg na tworzenie nowych kontaktow i podtrzymywanie relacji z rodzing i
przyjaciétmi, dla oséb nieSmiatych i z fobiami utatwiajg kontakt z zewnetrznym Swiatem;

2. Ocenianie i opiniowanie miejsc podroézy, restauracji, firm, ustug itp.

3.Dzielenie sie pasjami, ich rozwijanie, znajdowanie oséb i grup o tych samych
zainteresowaniach;

4.Bycie na biezgco z najnowszymi informacjami, wydarzeniami na Swiecie, lokalnymi, u
stawnych osob, politykow, artystow;

5.Szukanie inspiracji, motywacji;

6.Mozliwos¢ kupowania przedmiotéw, ustug;

7.Rozwijanie swojej firmy, budowanie swojej marki;

8.Zachecanie do zdrowego trybu zycia, bycia zdrowym fizycznie i mentalnie;

9.Walki o stuszne idee, tworzenie grup charytatywnych, wolontariackich;

10.Bywajg pomocne w zlokalizowaniu zaginionych osob, np. poprzez szybkie dzielenie sie

informacjami.




1.Podrabianie zdje¢, wykorzystywanie tresci innych uzytkownikow;

2.Kradzieze profili, wykorzystywanie ich do oszukiwania innych uzytkownikéw;

3.0czernianie i szantazowanie innych uzytkownikoéw, znecanie sie online;

4.Trudnosci ze zrozumieniem udostepniania tresci na pokaz, "iluzji sukcesu" i
"instagramowego zycia" i zwigzane z tym zatamania nerwowe, depresja, dgzenie do
nierealnego celu za wszelkg cene;

5.Rozpowszechnianie nieprawdziwych, a nawet szkodliwych informacji, czesto bedgcych
zagrozeniem dla zdrowia;

6.Tworzenie i rozpowszechnianie trendéw szkodliwych dla zdrowia, a nawet zycia;

7.0graniczajg realne relacje, spotkania twarzg w twarz;

8.Zmieniajg powszechnie przyjete metody komunikacji;

9.Negatywnie wptywajg na odpoczynek, sen, zdrowie;

10.Powodujg uzaleznienia, przykuwajg nad do naszych telefonéw i komputerow;

"Az 54% osdéb, ktére natrafiaja w internecie na tresci przemocowe, ktére tamia prawo
zadeklarowato, ze nigdzie ich nie zEtasza, w tym 30% ankietowanych stwierdzito, ze ich brak
reakcji wynika z niewiedzy, gdzie i jak zgtaszad takie tresci.

Dlatego, aby wesprzedé ludzi w zgtaszaniu szkodliwych tresci, Rzecznik Praw Obywatelskich i
Fundacja Dajemy Dzieciom Site przy wsparciu partneréw uruchomili platforme zglos.to,
zainaugurowana I_podczas konferencji prasowej, w ktérej obok organizatorow wzieli udziat
przedstawiciele Facebook Polska oraz oogle"[ll].

m @ dyzurnet @pl Onas Aktuainotei FAQ Strefa wiedzy v Kontakt S
AT
NIE BADIMY GROIETHL LIz ACRDoN AT BE L = -
WIDZISE SZKODLIWE TRESE! W INTERNESIEY ABEWO A XEAER AL RSO f.“?y
ZGLOETO!
Ddpowiedz na wszystide 4 pytania. Ha Twolch majlepsay spossh reagowania na sTkodiwe
trodei
L W jakie trodei resgujess?
) Mo rienawited | hejt o Tnacy?
O Grodty strasnenie, o b oyt
O Tresciwtpeme e prosmooowe (s Pp—
©  Hichegaina pornograta o ts mhacnyT

. Cay uwalanz, fo to priostepetwoT O

O ™ 1 ey
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© Raslzm i ksenofobla
[ .
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Miejtsc gdzie mozemy zgtaszaé niebezpieczne lub szkodliwe tresci jest wiecej. Kazdy portal
spotecznosciowy posiada swoge procedury i mozliwosci zgtaszania takich sytuacji. Nie bdjmy sie

reagowac, zawsze mozesz zgtosi¢ sprawe na policji. .

Badz uwazny Badz nieufny

* Zanim co$ opublikujesz, pomysl, czy ktos
moze to wykorzystaé przeciwko tobie;

* Nie klikaj w nieznane linki, reklamy, itp.;

* Doktadnie sprawdzaj, z kima nawiazujesz
znajomosé;

* Wytacz sledzenie lokalizacji przez media
spotecznosciowe;

* Ogranicz widoczno$é swojego konta;

* Umieszczaj jak najmniej szczegdtéw
dotyczacych Ciebie i twojego zycia.

Badz ostrozny Uwazaj co publikujesz

* Pamietaj, to co trafia do Internetu, moze
postuzyé nieuprawnionym osobom do
nielegalnych dziatan;

* Dzielac sie prywatnymi informacjami,
niektérzy moga je wykorzysta¢ do
skrzywdzenia cie lub upokorzenia;

* Twoje dane moga utatwi¢ komus$ podszycie
sie pod ciebie i oszukanie twojej rodziny
lub znajomych.

Zarzadzaj uprawnieniami Czy wiedziales, ze...

* Kazda strona i portal daje Ci mozliwosé
zarzadzania uprawnieniami  prywatnosci.
Korzystanie z nich jest niezwykle wazne,
zwtaszcza je$li chodzi o  media
spotecznosciowe. Pozwoli Ci to na
uniknigcie sytuacji, w ktdérej catkowicie
obce osoby zdobeda twoje dane, lub beda
monitorowac¢ twdj profil.




Modut 6

Informacja dla wyktadowcy:

Czas: 2h

Wyktadowco:

1. Izozda' karty z ¢wiczeniami.

2. PrzedJstaw ponizszy materiat;

3. Nawiazuj do przyktaddw i éwiczen.

4. Pilnuj czasu — masz do dyspozyciji 2 godziny w systemie 45minut nauki, 15 minut przerwy.

Wspétczesna cywilizacja ma do zaoferowania wiele rozwiazan znacznie utatwiajacych zycie.
Niestety potrafi réwniez nas rozpraszaé, dekoncentrowa¢, drenowac¢ z energii, przez co tracimy
czujnosé i mozemy pasé ofiarami oséb, ktére wykorzystuja zdobycze technologiczne w ztym
celu.

W ponizszym rozdziale znajdziecie kilka éwiczen, wskazéwek i przyktadéw, ktére pozwola nam
potrenowad nasza uwazno$é, zdolnosci analityczne i obserwacyjne. Niezaleznie od wieku nauka
poprzez dziatanie przynosi dobre rezultaty. Dlatego tez w ramach tworzacej sie Sieci
Edukatorow spotecznych oraz tego kursu znajdziecie wiele d¢Ewiczen, pokazujacych
réznorodnosé sytuacji, ktére moga przydarzy¢ sie wam, waszej rodzinie i znajomym. Im wiecej
przyktaddw, wzietych z zycia zobaczycie, tym tatwiej bedzie wam rozpoznaé préby oszustw i
sie przed nimi uchronic.

Cyberoszuéoi czesto ... powinnam /powinienem

wykorzystujq ... od razu usuwad
podejrzane e-maile

... pochodzié z
legalnego zrédia i by¢
sprawdzony

Aby unikngé ztogliwych
oprogramowan ....

Program antywirusowy,
ktéry wybratem /am
powinien ...

... oszustwa dotyczqgce
fatszywych wygranych

... powinni$my byd
krytyczni i nieufni co do
tego co widzimy na
ekranach

Zapisywanie danych
do logowania w
przegladarce, ...

Aby unikngé
niewtasciwych treéci w .. nie jest zalecane
Internecie...
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Na co dzied nasz mézg dokonuje szybkich ocen sytuacji, swéj udziat w nich maja nasze
doswiadczenia, uprzedzenia, stereotypy. Choé cze$¢ z nich postrzegamy negatywnie,
pomagaja nam podswiadomie, szybciej i czesto trafniej podejmowaé decyzje. Dzieki takimi
skrétom, nie zastanawiamy sie nad tym, czy do podniesienia garnka z gotujaca sie woda uzyjemy
gotych rak, czy np. recznika kuchennego. Nasz mézg dziata automatycznie, aby uchroni¢ nas
przed potencjalna krzywda. Cyberprzestepcy doskonale wiedza jakie mechanizmy i procesy
myslowe zachodza w ludzkim mdzgu i staraja sie je wykorzystaé przeciwko nam. Dla przyktadu,
poruszone wczesniej zwyciestwa w loteriach. Lubimy szybkie i tatwe nagrody i nie jest to cos
czego powinnismy sie wstydzié. Masz mézg podswiadomie podsuwa nam rozwiazania, ktére
skrétowo, uzna za lepsze, skuteczniejsze, takie ktére pozwola nam poczué¢ doptyw dopaminy -
hormonu szczescia.

Nie przejmuj sie, wszyscy tak mamy. Nasz mdzg po prostu
nastawiony jest na efektywne, szybkie i pozytywne rezultaty,
raczej niz na dtugie analizy, potencjalne marnowanie czasu i
mata efektywnosé. W koricu kto nie lubi czué sie dobrze z
mys$la, Zze udato mu sie co$ upolowaé na promocji, ze
zaoszczedzit pieniadze, zdobyt co$ mitego bez wiekszego
Zaangazowania.

Cyberprzestepcy bazuja na schematach, daja nam wizje
uzyskania czego$ mitego, nagrody, promocji, zwyciestwa,
kiedy rzeczywistos¢ jest zupetnie inna.

Jesli dodamy do tego: pospiech, nerwowosé, strach, manipulacje, niepewnosé czy niewiedze,
nic dziwnego, ze przestajemy mysleé racjonalnie, chwytamy sie pierwszych rozwiazan, ktére
wybierane emocjonalnie czesto sa nasza zguba. Dlatego tez tak wazna jest krytyczna ocena
informacji i sytuacji.

Czy witryna, ktora przegladasz lub do ktérej
prowadzi link, jest Ci znajoma?

Czy instalujesz tylko legalne wersje
programéw komputerowych z zaufanych
zrodet?

Czy link, ktory otrzymale$ pochodzi z
zaufanego lub znanego Ci zrédia?

Czy w tytule lub tekscie linku znajduja sig
wskazowki dotyczace nieodpowiednich
tresci?

Zapewnij sobie bezpieczenstwo online,
odpowiadajac na kilka prostych pytan

Czy mozesz ufa¢ osobom, z ktorymi
kontaktujesz si¢ w sieciach
spotecznosciowych?
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1.Podczas tworzenia hasta pamietaj o uwzglednieniu symboli i cyfr, aby
utrudni¢ jego ztamanie.

2. Podczas pobierania programéw z Internetu nalezy zawsze najpierw
przeskanowaé¢ komputer programem antywirusowym w celu wykrycia
wiruséw.

3. Zezwalaj przegladarkom internetowym na zapamietywanie nazwy
uzytkownika i hasta.

4. Przeslij dane osobowe w Internecie.

5. Podaj swoje hasto wszystkim i zawsze uzywaj tego samego hasta przez
caty czas.

6. Otwieraj i pobieraj zataczniki z nieznanego Zrédta, poniewaz moga one
zawieraé wirusy.

/. Wypetniaj wszelkie ankiety internetowe, ktére prosza o podanie danych
osobowych lub danych bankowych.

8. Jesli korzystasz z pokojéw rozmdw, uzyj hasta jako nazwy uzytkownika.
9. Korzystaj z oprogramowania antywirusowego i regularnie je aktualizuj.

10. Rejestruj wszystkie transakcje dokonywane online i regularnie sprawdzaj
swoje konto bankowe.

Czy artykut zawiera cytaty, odniesienia i linki?

Czy brakuje nazwiska autora?

Jesli podane jest nazwisko autora, czy jest on osoba wiarygodna, znana?

FALSZ

Co mozna znalezé w sekcji ,O nas”, "Regulamin”, "Kontakt" na stronie
internetowej, ktéra przegladamy?

| Czy w tekscie wystepuja btedy ortograficzne, gramatyczne, jezykowe? Czy
zachowana jest poprawna konstrukcja zdan?
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Czy w artykule sa cytaty, ktére sa niewtasciwie uzyte lub wyrwane z
kontekstu?

),

/

=+ Czy mozesz znalez¢ podobny artykut w Internecie?

i

Czy artykut przedstawia tylko jedna strone sporu? 7%

Czy nagtdéwek nie pasuje do tresci artykutu?

Czy historia jest catkowicie oburzajaca?

Zapewne nie raz zdarzyto Ci sie zobaczyé w Internecie nagtéwek o bardzo nietypowym
tytule, ktéry sprawit, ze pomyslates/as, "niemozliwe, musze to sprawdzi¢/ musze to
przeczytad". Kiedy jednak czytasz artykut okazuje sie, ze albo w ogdle nie dotyczy on tytutu,
lub zostat on wyrwany z kontekstu, wytacznie, aby przyciagnaé Twoja uwage. Sa jednak
artykuty, ktérych twércy chca imitowac prawdziwe publikacje, aby$ czytajac go wierzyt/-a w
jego prawdziwosé. Powyzsze punkty, pozwola Ci krytycznym okiem spojrzeé¢ na jego
autentycznosé i zweryfikowaé, czy mozna czy nie nalezy ufa¢ temu co jest w nim napisane.

Finska firma YLE stworzyta gre, ktéra mozemy otworzyé w
przegladarce, ukazujaca wbrew pozorom proste mechanizmy
polegajace na szerzeniu strachu, pogardy poprzez fatszywe, lub
zmanipulowane informacje w mediach spotecznosciowych.
Znajdziecie ja pod ponizszym linkiem:

https://trollfactory.yle.fi/

We are back securing our
borders! Stop illegal

*THE GAME USES AUTHENTIC
SOCIAL MEDIA CONTENT.

n the gary

Chcesz wiedzie¢ wiecej:

https://www.edukacjaprawnicza.pl/informacja-w-mediach-dezinformacja-trolling-postprawda-fake-news-deepfake/

https://trollfactory.yle.fi/

immigration!
#defendeurape
#stopmigrantsalpes
pic.twitter.com/ndzZVKzy

Pecple who call
themselves “liberals” are
just closeted Islamists

@*** They are nothing b
animals. And in saying so,
| just insulted animals.

#fuckislam
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